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Quy dinh chi tiét mét s6 diéu va bién phap thi hanh Ludt An ninh mang

Can cie Ludt T6 chire Chinh phi s6 63/2025/0QH1S;
Cén cie Ludt An ninh quoc gia sé 32/2004/QH1 1;
Cén cit Lugt An ninh mang sé 116/2025/QH15,
Theo dé nghi ciia Bé truéng Bé Cong an;

Chinh phii ban hanh Nghi dinh quy dinh chi tiét mét sé diéu va bién phdp
thi hanh Ludt An ninh mang.

Chwong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh

1. Nghj dinh nay quy dinh chi tiét diém a, b, ¢, d, d, g, k, 1, m khoan 1
Diéu 5, khoan 4 Piéu 25, khoan 5 Piéu 34 Luat An ninh mang gom céc noi
dung sau day:

a) Noi dung, trinh ty, thu tuc, thim quyén ap dung céc bién phap bao vé
an ninh mang: thim dinh an ninh mang; d4anh gid diéu ki¢n an ninh mang; kiém
tra an ninh mang; gidm st an ninh mang; (mg pho, khéc phuc su ¢6 an ninh
mang; diu tranh bao v¢ an ninh mang; str dung méat ma dé bao vé thong tin
mang; yéu cau x6a bo thong tin tréi phap ludt hodc théng tin sai sy thét, tin gia
trén khong gian mang xdm pham an ninh quoc gia, trit tu an toan xa hoi, quyén
va lgi ich hop phép cia co quan, t6 chire, ca nhén; thu thap dir liéu dién tir lién
quan dén hoat dong x4m pham an ninh qudc gia, trat tyr, an toan x4 hoi , quyén
va loi ich hop phap cua co quan, t6 chirc, ca nhén trén khong gian mang; dinh
chi, tam dinh chi hodc yéu cau ngimg hoat dong ciia hé thong théng tin, thu hai
tén mién theo quy dinh ctia phap luét;

b) Bao dam an ninh thong tin mang theo quy dinh tai khoan 2 va khoan 3
Piéu 25 Luat An ninh mang;

c) Chuén kién thirc, k§ nang chuyén sau vé an ninh mang; chuong trinh, ngi
dung viéc chimg nhén tap huan kién thirc, ki ning chuyén siu vé an ninh mang.



2. Nghj dinh ndy quy dinh cac bién phép thi hanh co ché quan ly dinh danh
dia chi IP doi véi cdc doanh nghigp cung cap dich vu vién thong, Internet.

Didu 2. Pbi twgng va nguyén tic ap dung

1. Nghi dinh nay ap dung dbi véi co quan, td chire, ca nhan Viét Nam; co
quan, & chirc, c4 nhin nudc ngoai tai Vigt Nam va ngudi gbe Viét Nam chua
xac dinh duoc quéc tich dang sinh song tai Viét Nam da duoc cip gidy ching
nhén cén cudc; co quan, té chire, ca nhan nude ngoai truc tiép tham gia hodc
¢6 lién quan dén hoat dong bao vé an ninh mang tai Viét Nam.

2. B Quédc phong quan ly vé an ninh mang v&i nhiém vy quén sy, quéuc
phong; B Cong an quan 1y vé an ninh mang doi véi cac hoat dong dén sy, kinh
té clia cac don vi quén ddi theo thim quyén; cdc ndi dung giao thoa (néu c9),
B Cong an va Bé Quéc phong théng nhét bing quy ché phoi hop.

Piéu 3. Giai thich tir ngir
Trong Nghi dinh nay, cac tir ngir dudi day duoc hiéu nhur sau:

1. Ngudi sir dung dich vu 1a t6 chirc, ca nhan tham gia sir dung dich vu
trén khong gian mang.

2. Ngudi sir dung dich vu tai Viét Nam la t5 chire, cé nhan st dung dich
vu khong gian mang trén lanh tho nude Cong hoa xa hoi chii nghia Viét Nam.

_ 3. Dich vu trén mang vién thong la dich vu vién théng, dich vu (g dung
vién thong theo quy dinh cua phap luat.

4. Dich vy trén mang Internet 1a dich vu Internet va dich vu ndi dung thong
tin trén mang vién théng di dong theo quy dinh ctia phap luit.

5. Dich vu gia ting trén khong gian mang la dich vu vién thong gié trj gia
ting theo quy dinh clia phép luat.

6. Hanh vi vi pham phép luét vé an ninh thong tin mang 1a hanh vi vi pham
phép luft vé an ninh mang phét sinh trong hoat djng bao dam an ninh thong tin
mang, duge thuc hién théng qua khong gian mang, hé thong thong tin, cong
nghé théng tin, phuong ti¢n di¢n tu hodc thiét bi s6, thudc trudmg hop quy dinh
tai Diéu 7 hoic Diéu 13 cua Luat An ninh mang.

7. Chuyén nganh an ninh mang 14 cic chuyén nganh dao tao thugc nhom
nganh an ninh mang, an toan théng tin, nganh an ninh mang va phong, chéng
t61 pham su dung cong ngh¢ cao.

8. Mt ma an ninh 12 k¥ thudt mat ma va san pham mat ma do By Cong an
nghién ctru, xay dung, phat trién duge sit dung dé bao mat hodc xac thuc doi
véi dit 1idu thude pham vi quan ly cua Bg Cong an.



Chuwong I1
TRINH TU, THU TUC AP DUNG MQT SO BIEN PHAP
BAO VE AN NINH MANG

Diéu 4. Nguyén tic ap dung bién phap bio v¢ an ninh mang

1. Viéc 4p dung céc bién phap bao vé an ninh mang phai tuan lhu quy dinh
ctia Hién phap va phap luat; bao dam loi ich ctia Nha nude, quyén va lgi ich

hop phéap cua co quan, to chirc, ca nhén.

2. Céc bién phap bao v¢ an ninh mang chi dugc ap dung dung muc dich,
ding d6i tuong, ding thim quyén va dang trmh tu, thi tuc theo quy dinh cua
phap luat; chi dugc thyre hién sau khi c6 quyét dinh phé duyét bang van bin cua

ngudi c6 thim quyén.

Diéu 5. Trinh tu, thu tuc tham dinh an nmh mang d6i véi hé thong
thong tin quan trong vé an ninh qudc gia

1. Thdm dinh an ninh mang duge thue hién déi voi thlet ké, dé an, ke
hoach, phuong éan xa,y dung m6i, ning cép, mo rong hé théng thong tin quan
trong vé an ninh quoc gia trude khi phé duyét, nhim xem xét, danh gia viéc dap

ung yéu cau vé an ninh mang cua hé thdng thong tin.

2, lrl.rcmg hop két qua xéc dinh cip do hé théng thong tin da lam rd yéu
céu, pham vi, noi dung va mirc 4§ bao dam an ninh mang déi véi hé thong
thong tin thl co quan cé thAm quyén ké thira, str dung cac ndi dung da duge
danh gia, két ludn; khong tham dinh lai cdc ndi dung nay, trir truong hop co
thay doi anh huéng dén cap dd hé théng théng tin hodic mirc do quan trong vé
an ninh quéc gia ctia hé thong thong tin.

3. B6i tugng tham dinh an ninh mang bao gom:

a) Hb so thiét k& chi tiét du an diu tu xiy dung mdi, nang cap, md rdng
h¢ thong thong tin;

b) P& &n, ké hoach, phuong an nang cp, mé rong hé thong thong tin.
4. Noi dung thidm dinh an ninh mang bao gom:

a) Viéc tuan thi quy dinh, tiéu chuan quy chuan, diéu kién vé an ninh
mang trong thiét ké, xdy dung, ning cép, m& rong hé théng théng tin;

_ b) Su phu hop cua phuong 4n bdo vé an ninh mang, phuong én ting pho,
khéc phuc sy ¢6 an ninh mang;

¢) Viée bb tri nhan lyc, diéu kign k¥ thudt, bién phap quan Iy dé bao vé an
ninh mang doi vai hé thong thong tin;



d) Noi dung khac co lién quan tryrc tiép dén yéu céu bao vé an ninh mang
ddi véi hé thong théng tin duge tham dinh.

5. Thidm quyén tham dinh an ninh mang dwoc quy dinh nhu sau:

a)Bo Cong an thim dinh an ninh mang déi véi hé thong théng tin quan trong
vé an ninh quoc gia, trir trudmg hop quy dinh tai diém b va diém c khoan nay;

b) B6 Qubc phong thdm dinh an ninh mang di v&i hé théng thong tin
quan su;

¢) Ban Co yéu Chinh pht thyuc hién thdm dinh an ninh mang dbi véi hé
théng thong tin co yéu thude Ban Co yéu Chinh phu.

6. Ho so dé nghi thim dinh an ninh mang gém:

a) Van ban dé nghi thim dinh an ninh mang theo Mau sé 01 Phu lye ban
hanh kém theo Nghi dinh nay;

b) Ho 50, tai ligu vé dbi tuong thim dinh an ninh mang, gum ho so thiét
ké chi tiét du an déu tu xay dung mm nang cap, m& rong hé théng thong tin;
dé an, ké hoach, phuong 4n nang cdp, mé rong hé théng thong tin;

c¢) Tai liéu thé hién két qua xac dinh cép do an ninh mang cua hé théng
thong tin;

d) Tai liéu khac c6 lién quan dén ndi dung dé nghi tham dinh, néu cé.
7. Trinh tr, thii tuc tham dinh an ninh mang duoc thue hién nhu sau;

a) Sau khi hé thong thong tin duge xac dinh cap do hé thnng théng tin theo
quy dinh cua phap luat chu quan hé t.hong thong tin giri 01 by hé so dé nghl tham
dinh an ninh mang dén co quan ¢é thdm quyén quy dinh tai khoan 5 Diéu nay;

b) Tmng thoi han 03 ngay lam viée ké tir ngay nhéan dugc hd so, co quan
c6 thdm quyen ¢ trach nhi¢m kiém tra tinh hop 18 cta hd so. Truong hop hé
so hop 1€ thi cap gidy tiép nhan ho so ngay sau khi hoan thanh vige kiém tra.
Trudng hop hé so chua hop 1€ thi thong bao bing van ban dé chu quan hé thong
théng tin bd sung, hoan thién hé so;

¢) Trong thdi han ti da 25 ngay lam viéc ké tir ngay cap gidy tiép nhan
hé so hop 1€, co quan co lham quyén t6 chirc thém dinh an ninh mang va thong
béo két qua thdm dinh bing vin ban cho chu quan hé thong thong tin.

8. Truomg hop can xéc dinh sy phi hop giira hién trang hé thong théng tin
vol ho so dé nghi thdm dinh, co quan ¢6 thdm quyén tién hanh khéo sat, danh gia
thue té hé théng thong tin. Viée khao sét, danh gia thye té khéng dirgce 1am anh
hudng dén hoat dong binh thuomg cua chu quan hé thong thong tin va hé thong



théng tin dwoc tham dinh. Thoi gian khao sét, danh gi4 thuc té khong qua 07
ngay lam viée va khong tinh vao thoi han thim dinh quy dinh tai diem c¢
khoan 7 Diéu nay.

9. Két qua thdm dinh an ninh mang la can cu dé chu quan he thrfmg‘ théng
tin hoan thi¢n phuong an bao dam an ninh mang, trinh cap c¢6 tham quyen phé
duyét hoic thyc hién cac bude tiep theo theo quy dinh cua phap luat.

10. Hb so, tai liéu, thong tin va két qua tham dinh an ninh mang dugc quén
ly, bao vé theo quy dinh ctia phap ludt vé bao v¢ bi mat nha nuéc, an ninh mang
v quy dinh khéc cta phép luat c6 lién quan.

Didu 6. Trinh ty, thi tuc danh gia didu kién an ninh mang doi véi hé
thong thong tin quan trgng vé an ninh qudc gia

|. Péanh gia diéu kién an ninh mang la thu tuc do co quan c6 thAm quyén thye
hién dé xem xét, xac dinh mirc do fiép {mg diéu kién an ninh mang ctia hé thong
théng tin quan trong vé an ninh quoc gia trudc khi dua vao van hanh, sir dung.

2. Hé théng théng tin quan trong vé an ninh qudc gia phai duge dénh gia,
chimg nhan du diéu kién an ninh mang trudc khi dua vao van hanh, sur dung;
chi quan hé théng théng tin c6 trach nhiém duy tri viéc dap (mg diéu kién an
ninh mang trong sudt qué trinh quan 1y, van hanh, khai théc h¢ thdng.

~ 3.H¢ théng thong tin quan trong vé an ninh quéc gia dugc danh gia du
diéu kién an ninh mang khi ddp Umg cac yéu cau sau day:

a) Cé quy dinh, quy trinh, phuong én bao dam an ninh mang phu hgp vdi
quy dinh ciia phap lut vé an ninh mang, bao vé bi mit nha nudc, tiéu chudn,
quy chuan k¥ thuat vé an ninh mang va tiéu chuan k¥ thuét chuyén nganh cé
lién quan;

b) Xac dinh rd hé thong thong tin, théng tin, dir liéu, ha tang k¥ thuat va
thanh phan quan trong can uu tién bao vé; quy trinh quan 1y, vén hanh, khai
thac, sir dung, bao vé hé théng thong tin, dir lidu, ha tfing k¥ thudt; trach nhiém
ctia timg bd phén, ca nhén trong quan ly, vdn hanh, sir dung hé théng;

¢) Co bo phén hodc nhén sy phu trach van hanh, quan tri hé thong va bao
v¢ an ninh mang; nhan sy thye hién nhiém vu nay cd trinh dd chuyén mén phu
hop vé an ninh mang, cong nghé thong tin hodc linh vuc k¥ thudt cé lién quan
vé 6 trach nhiém bao mét théng tin lién quan dén hé théng théng tin trong thoi
gian thyc hién nhiém vu va sau khi chim dit nhiém vu;

d) Hoat dong vén hanh, quan tri hé thong va bao vé an ninh mang dugc
phan dinh ro chire nang, nhiém vy, quyén han, trach nhi¢ém; bao dam kiém soat
chéo, han ché xung d6t nhiém vu va dap ting yéu cau bao v¢ an ninh mang;



d) Thiét bi, phan ctimg, phin mém, co s¢ di ligu, ma ngudn, chuong trinh
(tng dung, cong cu phat trien va thanh phén k¥ thuft khic cua hé thong duge
kiém tra, quan ly, ra sodt, cdp nhat, khic phuc diém yeéu, 15 héng bao mét, ma
ddc, phén cing doc hai va nguy co mat an ninh mang trude khi dua vao str dung
va trong qua trinh van hanh;

e) San phﬁm, thiét bi, ph??m cimg, phfin mém dé dugc luc luong chuyén
trdch bao vé an ninh mang canh bdo, thong bao nguy co gdy méat an ninh mang
khong duoc dua vao sir dung hodic chi duge dua vao sur dung sau kkhi da c6 bién
phap xu ly, khiic phuc nguy co gay mat an ninh mang;

) C6 bién phéap quan ly, kiém tra, kiém sodat viéc két noi, sir dung, vén
chuyén, luu trit, stra chira, tiéu huy thiét bi cong nghé théng tin, phuong ti¢n
truyén théng, vt mang tin, thiét bi di dong, thiét bj va phuong tién luu trir thong
tin phyc vu hoat dong ctia hé thong thong tin;

h) C6 bién phap k thudt dé gidm sat, phét hién, canh béo, ngan chin, xu
Iy nguy co, su co an ninh mang; tach biét méi truong van hanh chinh thirc vai
méi truomg phat trién, kiém tra, thir nghiém; kiém soat vige cai dat, sir dung
phén mém, dich vy, cong cu, phuong tién trén hé thong;

i) C6 phuong 4n sao luu dy phong dir lidu, kiém tra kha ning khoi phuc
dir liéu; phan ving mang theo doéi tugng sir dung, myc dich st dung, mirc do
quan trong cua tai nguyén hé théng; kiém soat két noi, kiém soat truy cép giira
cdc viing mang va tai nguyén quan trong cua hé thng;

k) Cé giai phap phat hién, ngéin chin truy cdp khong tin cay, xam nhap tréi
i A A - A = . ~ - - - ¥ % ga r
phép, tan cong tir choi dich vu va hinh thire tan cong mang khéc; do tim, phat
hién, canh bdo va xit Iy diém yéu, 16 hong k¥ thuat, ket noi, thiét bi, phan mém
cai dat trai phép vao he thong;

1) Ghi, quan 1y, lwu trif nhat ky hoat dong ciia hé théng théng tin, ngudi str
dung, 16i phat sinh va sy ¢ an ninh mang theo quy dinh ctia phap ludt, tiéu
chuan, quy chuin k¥ thuét c6 lién quan va yéu cau bao v¢ an ninh mang;

m) C6 bién phap quan ly tai khoan, phan quyén sir dung, kiém soat truy
cip, quan ly mé khéa bi mat, phuong thire xéac thuc; kiém soat viéc tao lap, cap
phét, sir dung, gidm sat tai khoan co6 quyén quan tri; ra sodt, kiém tra, xét duyét
lai quyén truy cap cia ngudi sir dung;

n) Cé bién phép bio dam an ninh vat 1y ddi véi dia diém lap dit hé thong,
trung tam di liéu, khu virc dit méy chi, thiét bj mang, thiét b luu trir va khu
vuc k¥ thudt trong yéu; bao dam nguén dién, hé théng hé trg vén hinh lién tuc,
kiém soat ra vao va phong ngira nguy co xam nhdp, thu thép thong tin trai phép
bang thiét bi, phuong tién ky thuat;



0) Viée xar ly, luu trir, truyén dua thong tin thuge bi mét nha nudc trén hé
thong mong tin phal tudn thu quy dinh ctia phap ludt vé bao vé bi mét nha nuée,
phép ludt vé co yeu phép luat vé an ninh mang va quy dinh khac cua phap luat
¢o lién quan; hé thong thong tin xir ly bi mét nha nuéce phai duge dp dung bién
phap bao vé phii hop vai cép do bi mét va yéu cau bao vé an ninh mang,

4. Noi dung danh gia diéu kién an ninh mang bao gém viéc xem xét, xac
dmh mirc dg dap ng cac d1eu kién quy dinh tai khoan 3 biéu nay va cac yeu
céu khéc c6 lién quan tryc tiép dén viéc bao dam an ninh mang d6i voi hé théng

thong tin duge danh gia.

5. ThAm quyén déanh gi4, chimg nhén du dicu kién an ninh mang duge quy
dinh nhur sau:

a) Bo Cong an danh gia, chlmg nhan du diéu kién an ninh mang doi vai
hé thong théng tin quan trong vé an ninh qudc gia, trir trudmg hgp quy dinh tai
diém b va diém c khoan nay;

b) Bo Quéc phong danh gid, ching nhan du diéu kién an ninh mang doi
véi hé théng théng tin quén su;

¢) Ban Co yéu Chinh phii danh gi4, chimg nhan du diéu kién an ninh mang
déi v&i hé théng thong tin co yéu thuge Ban Co yéu Chinh phu,

6. Hb so dé nghi danh gia diéu kién an ninh mang gom:

a) Vin ban dé nghi chimg nhan du diéu kién an ninh mang theo Mau sd
02 Phu luc ban hanh kém theo Nghi dinh nay;

b) Béo céo nghién ciru kha thi, hé so thiét ké k¥ thudt, ho so thiét ké thi
cong hoic tai liéu twong duong cia du dn dau tu xay dung, nang ¢ép, mo rong
hé théng thong tin;

c) Ho so giai phap bao dam an ninh mang d6i v6i hé théng théng tin quan
trong vé an ninh quéc gia;

d) Tai lidu thé hién két qua thdm dinh an ninh mang (néu co);
d) Tai lidu khéc cé lién quan dén ndi dung dé nghj danh gia (néu co).
7. Trinh tyr, thii tue dénh gja didu kién an ninh mang dugc thuc hién nhu sau:

a) Chu quan h¢ thong thong tin gm 01 bd hé so dé nghj danh gid diéu kién
an ninh mang dén co quan ¢6 thdm quyén quy dinh tai khoan 5 Diéu nay;



b) Trong thoi han toi da 03 ngay lam viéc ké tir ngay nhan duoc hd so, co
quan cd tham quyen co trach nhiém kiém tra tinh hop 18 cua hé so. Tru*o'ng hop
hé so hop & thi cap gidy tiép nhan ho so ngay sau khi hoan thanh vige kiém tra.
Trudmg hop hd so chua hgp 18 thi théng bao bing vin ban dé chu quan hé thong
thong tin bd sung, hoan thién hé so;

¢) Trong thoi han téi da 25 ngay lam viéc ké tir ngay cap gidy tiép nhan
ho so hop 18, co quan ¢é thim quyén td chirc danh gid diéu kién an ninh mang;

d) Truong hop hé thcmg thong tin dap vmg du diéu ki¢n an ninh mang, Thu
tm(mg co quan cé thim quyén cap Gidy chimg nhéan du diéu kién an ninh mang
d6i v6i hé thong thong tin;

d) Truong hop hé théng thong tin chua dép I,'rng diéu kién an ninh mang,
co quan co tham quyén théng bao bing van ban, néu rd ndi dung chua déap (mg
va yéu cdu chi quan hé thong théng tin bd sung, hoan thién, ning cip, khic
phuc trirde khi dua hé théng théng tin vao van hanh, sir dung,.

8. Chil quan hé thng thong tin ¢6 trach nhiém bu sung, hoan thién, nang
cap, khic phuc cic ndi dung chua dap img theo yéu cau cua co quan c6 tham
quyén quy dinh tai diém d khoan 7 Diéu nay va bao dam hé th-:mg thong tin dap
tmg diéu kién an ninh mang trudce khi dua vao van hanh, sir dung.

9. Vigc duy tri diéu kién an ninh mang cua hé {hnng thong tin dugce kiém
tra, hiu kiém theo quy dinh ctia phap luét. Truong hep chi quan hé thong thong
tin khéng thyc hién hoac thuc hién khong day dit yéu ciu quy dinh tai khoan 8
Diéu nay ma dua hé thnng thong tin vao van hanh, sir dung thi bj xir Iy theo
quy dinh cua phap luat.

10. Giay chimg nhan du diéu kién an ninh mang la céin c1r de chu quén hé
théng théng tin dua hé théng thong tin quan trong vé an ninh quoc gia vao van
hanh, sir dung theo quy dinh cua phap ludt.

11. Ho so, tai liéu, théng tin va két qua danh gia diéu kién an ninh mang
dugce quan ly, bao vé theo quy dinh cua phéap luat vé bao vé bi mat nha nudc,
an ninh mang va quy dinh khac ctia phap ludt c¢6 lién quan.

Diéu 7. Trinh ty, thi tyc gidm sit an ninh mang

I. Giam sat an ninh mang 1a hoat dong thu thép, tiép nhan, phan tlch X1Ur
Iy théng tin nham phat hién, canh bao nguy co de doa an ninh mang, su cb an
ninh mang, diém yéu, 16 héng bao mat, ma doc, phén clmg doc hai dé kip thoi
phong ngira, ngan chian, xir Iy va khic phuyc.

2. Chu quan hé thong thong tin ¢ trach nhiém t& chic giam sét an ninh
mang ddi véi hé thong 1hon1._. tin thudc pham vi quan ly; xdy dyng co ché tir
giam sat, ty canh bao, tlep nhén canh bao ve nguy co de doa an ninh mang, sy
¢b an ninh mang, diém yéu, 15 héng bao mat; duy tri hé théng gidm st an ninh



mang, hé théng phong, chéng ma déc tap trung ddp ing yéu cu két‘ nodi, chia
sé dit liéu canh bao nguy co, sy ¢6 an ninh mang véi co quan co tham quyén

theo quy dinh cua phap luat.

3. Péi v6i hé théng thong tin quan trong vé an ninh qudc gia, chi quan he
théng théng tin ¢6 trach nhiém phdi hop thuong xuyén véi luc lugng chuyén
trach bao vé an ninh mang trong viéc td chirc giam sat an ninh mang; bao dam
didu kién ky thudt, nhan lyc va thong tin cin thiét phuc vu hoat dong gidm st
an ninh mang theo yéu céu bao vé an ninh quoc gia.

4. Luc lugng chuyén trich bao vé an ninh mang thuéc B§ Cﬁnﬂg an thuc
hién giam sét an ninh mang doi v6i cac doi tugng sau déy, trir hé thong théng
tin quén sy va hé thong thong tin co yéu thuge Ban Co yéu Chinh phu:

a) Khong gian mang quéc gia;

b) Hé théng théng tin quan trong vé an ninh quéc gia theo chirc nang,
nhiém vu duge giao;

¢) Hé théng thdng tin ctia co quan, td chirc trong hé thong chinh trj theo
chire nang, nhiém vu dugce giao;

d) H¢ théng thong tin khéc trong truong hop cén thiét theo quy dinh cta
Ludt An ninh mang.

5. Trinh tu thyc hién gidm sat an ninh mang cua luc lugng chuyén trach
bao vé an ninh mang duoc quy dinh nhu sau:

a) Trudce khi trién khai bién phép giam sat an ninh mang, luc luong chuyén
trach bao vé an ninh mang théng béo bang van ban cho chii quan h¢ thong théng
tin vé 1y do, pham vi, ndi dung, thoi gian va yéu cau phdi hop gidm sat, trir
trudmg hop khan cip nhdm bao vé an ninh quoc gia;

b) Trudng hop khdn cdp khong thé théng béo trude, lyc lugng chuyén
trach bao vé an ninh mang trién khai ngay bi¢n phap gidm sat an ninh mang va
gui van ban théng béo cho chu quan h¢ thdng thong tin trong thoi han 24 gidy
ké tir thoi diem trién khai;

¢) Lue lugng chuyén trach bao vé€ an ninh mang trién khai bién phap k¥
thuat giam sit an ninh mang theo pham vi, ngi dung da thong bao hoac theo
yéu cdu xir Iy tinh hudng khan cap;

d) Thong tin thu thip duoc trong qua trinh giam sat phai dugc phan tich,
danh gid de kip thoi phat hién, cinh béo nguy co de doa an ninh mang, su co
an ninh mang, diém yéu, 16 hong bao mat, mé djc, phan cimng doc hai;
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d) Truong hop ph:-it hién nguy co, su ¢6 an ninh mang hodc dau hiéu anh
huéng dén an ninh quoc gia, trit tur, an toan xa hoi, luc luong chuyén trach bao
vé an ninh mang thong béo kip thoi cho chi quan hé thong thong tin dé phoi

hop xtr ly, khac phuc;

e) Két qua giam sat an ninh mang dugc tong hgp, théng béo cho chti quan
hé théng thong tin trong pham vi can thiét va bio cao co quan c6 tham quyén

theo quy dinh cua phap luat.

6. Trong qua trinh giam sat an ninh mang, chii quan hé théng théng tin ¢6
trach nhiém:

_a) Phéi hgp véi luc lugng chuyén trach bao vé an ninh mang trong vige
trién khai bién phap giam sat an ninh mang;

b) Bao dam didu kién k¥ thuét cin thiét phuc vu hoat ddng gidm sét an ninh
mang theo yéu ciu hgp phap cta lyc lwong chuyén trach bao vé an ninh mang;

¢) Cung cép, cip nhat thong tin lién quan dén cau hinh, két ndi, van hanh
hé théng théng tin khi ¢6 yéu céu cta co quan c6 thdm quyén;

d) Tlep nhéan, xir ly canh bdo nguy co, sy cb an ninh mang va thyc hién bién
phap khéc phuc theo yéu cdu cta luc luong chuyén trach béo vé an ninh mang.

7. Doanh nghiép vién théng, doanh nghi¢p cung cip dich vu Internet, cong

ghe théng tin ¢o trach nhi¢m phdi hop, cung céap théng tin, dir liéu k§ thuét
can thiét va ho tro luc luong chuyén trach bao vé an ninh mang trong hoat déng

gidm sat an ninh mang theo quy dinh cua phap luat.

8. Viéc giam sat an ninh mang phai bao dam ding thdm quyén, pham vi,
muc dich, yéu cau bao vé an ninh mang; khc-ng lam anh huong trai phap luat
dén hoat dong binh thudng cta co quan, t4 chite, c4 nhéan va hé thong thong tin

dugc giam sat.

9. Théng tin, tai liéu, dir liéu thu thap dugc tir hoat dong giam sat an ninh
mang dugc quan ly, str dung, bao vé theo quy dinh ctia phap luat vé bao vé bi
mAt nhé nude, an ninh mang va quy dinh khac cta phéap ludt c6 lién quan.

Piéu 8. Trinh twr, thu tuc klElll tra an ninh mang dbi v he thung
thong tin quan trong vé an ninh quoc gia

1. Kiém tra an ninh mang 1a hoat dong xac dinh thyc trang an ninh mang
cua hé thong théng tin, co sé& ha ting hé théng thong tin, thong tin dugce luu trit,
xir Iy, truyén dua trong hé théng 1hc-ng tin nham phong ngira, phat hién, xir Iy
nguy co de doa an ninh mang, su ¢ an ninh mang va dé xuft bién phap bao
dam hoat dong an toan, lién tuc cua hé théng théng tin.
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2. Hé théng théng tin quan trong vé an ninh qué-c gia dugc kiém tra an
ninh mang trong céc trudng hgp sau day:

a) Khi dua phuong tién dién tir, dich vu an ninh mang vao st dung trong
hé thong théng tin;

b) Khi ¢6 thay déi hién trang hé thong théng tin 1am anh hudng dén yéu
cau bao dam an ninh mang;

c) Kiém tra dinh ky hang nam;

d) Kiém tra ddt xuit khi xay ra sy ¢6 an ninh mang, hanh vi xdm pham an
ninh mang; khi ¢ yéu cu quén Iy nha niréc vé an ninh mang; khi hét thai han
khéc phuc diém yéu, 16 hong bao mét theo yéu cau hodc khuyén cao cua lyc
lrong chuyén trach bao vé an ninh mang.

3. Pbi tuong kiém tra an ninh mang bao gE‘:m:

a) Hé thong phfm C}'rng, phan mém, thiét bj s6, thiét bi mang va thanh phén
k¥ thudt khéc cta hé thong théng tin;

b) Quy dinh, quy trinh, phuong an, bién phap bao dam an ninh mang;
¢) Théng tin duge luu trit, xir ly, truyén dua trong hé thong thong tin;
d) Phuong én, ké hoach {mg phé, khac phuc su ¢6 an ninh mang;

d) Bién phap bao vé bi mat nha nude, phong, chong 18, mét bi mat nha
nude qua cdc kénh k¥ thuat;

_ ©) Nhan lyc tham gia quén trj, van hanh, bao v¢ an ninh mang dbi voi hé
thong thong tin.

4. Noi dung kiém tra an ninh mang bao gém:

a) Viéc tuan thu quy dinh ctia phép luat vé bao dam an ninh mang, bao vé
bi mat nha nudc trén khong gian mang;

b) Viéc trién khai, duy tri va hiéu qué cua quy dinh, quy trinh, phuong dn,
bién phap bao dam an ninh mang;

~ ¢) Vige I:rién khai, duy tri va hiéu quéa cua phurong 4n, ké hoach tmg phd,
khac phuc sy co an ninh mang;

d) Viéc phét hién, dénh gié diém yéu, 15 hong bao mat, ma doc, phan cing
doc hai va thir nghiém kha ning xam nhap hé thong khi can thiét;
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d) Noi dung khac phi hgp véi muc dich kiém tra, tinh chat, yéu cdu bao
vé an ninh mang ctia hé thong thong tin.

5. Chii quan hé théng théng tin quan trong vé an ninh qudc gia cé trach nhiém:

a) T6 chuc ty kiém tra an ninh mang déi véi h¢ théng théng tin thugc pham
vi quan ly trong céc trudng hgp quy dinh tai céc diém a, b va ¢ khoan 2 Diéu nay;

b) Giri vén ban théng bao két qua kiém tra an ninh mang dinh ky hing
nim cho lyre lugng chuyén trach bao v¢ an ninh mang ¢6 thAm quyén trudc
ngay 01 thang 10 hing nam;

¢) Phéi hop véi lue lugng chuyén trach bao vé an ninh mang trong qua
trinh kiém tra an ninh mang dét xuat;

d) Thuc hién yéu cau khic phuc nguy co, su ¢b an ninh mang, diém yéu,
15 hong bao mét theo két luan kiém tra ciia co quan c6 thim quyén.

6. Kiém tra an ninh mang dot xuét dbi véi hé théng théng tin quan trong
vé an ninh quoc gia duge quy dinh nhur sau:

a) Trudce thoi diém tién hanh kiém tra, luc lwong chuyén trach bdo vé an
ninh mang co trach nhiém thong bao béng van ban cho chii quan hé thong thnng
tin it nhét la 12 g0 trong trucmg ht;rp Xay ra sy ¢6 an ninh mang, hanh vi xam
pham an ninh mang; it nhat la 72 gid trong truomg hop 06 yeu cdu quan ly nha
nudc ve an ninh man g hoac hét thoi han khéc phuc diém ycu 16 hong bao mat
theo khuyén cdo cua luc lugng chuyén trach bao vé an ninh mang;

b) Trong thoi han 25 ngay lam viéc ke tir ngay két thiic kiém tra, luc Ilrcmg
chuyen trdch bao vé an ninh mang théng béo két qua kiém tra va dua ra yéu cau
dm véi chi quan hé thong théng tin trong truong hop phat hién diém yéu, 13
hong bao mat; huéng dan hoic tham gia khic phuc khi ¢o dé nghi cua chu quan
hé thong thong tin;

¢) Luc lugng chuyén trach bao vé an ninh mang thuge B§ Cong an klcm
tra an ninh mang dét xuat dbi v&i hé théng thong tin quan trong vé an ninh quac
gia, trir h¢ thong théng tin quén su do Bo Quoc phong quan ly, h¢ thong thong
tin co yéu thuge Ban Co yéu Chinh pht va san pham méat ma do Ban Co yéu
Chinh phti cung cap dé bao vé thong tin thudc bi mat nha nudc.

Lic lugng chuyén trach bao vé an ninh mang thude B Québc phong kiém
tra an ninh mang dot xuat doi voi hé thong thong tin quan su.

Ban Co yéu Chinh pht kiém tra an ninh mang dét xuét doi véi hé thong
théng tin co yéu thude Ban Co yéu Chinh phil va san phim mét mé do Ban Co
yéu Chinh pht cung cé.p dé bao vé thong tin thude bi mét nha nuéc;
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d) Chu quan hé théng théng tin quan trong vé an ninh qubc gia cé trach
nhiém phdi hop véi lyc lugng chuyén trach bao vé an ninh mang ti én hanh kiém
tra an ninh mang dot Xuat.

7. Trinh tu, tha tuc kiém tra an ninh mang do lyc lugng chuyén trach bao
vé an ninh mang thye hién duge quy dinh nhur sau:

a) Thong bdo ké hoach kiém tra hoiic quyét dinh kiém tra an ninh mang
cho chii quan hé théng thdng tin, trir tredmg hop kiem tra dt xuét nham kip
thoi ngén chan nguy co xam hai an ninh quéc gia, trat ty, an toan x4 hoi;

b) Thanh lap Poan kiém tra theo chirc ndng, nhiém vu, thdm quyén duoc giao;

¢) Tién hanh kiém tra an ninh mang theo ké hoach hodc quyét dinh kiém
tra: bao dam phéi hop véi chii quan hé thong thong tin va khéng lam gian doan
hoat dong binh thudmg cua hé théng thong tin, trir truong hop can thiet dé bao
vé an ninh quéc gia;

d) Lap bién ban vé qué trinh, ndi dung va két qua kiém tra an ninh mang;

~ d) Théng béo két qua kiém tra an ninh man bang van ban cho chii quan hé
théng théng tin trong thoi han 03 ngay lam viée ke tir ngdy hoan thanh kiém tra;

e) Yéu cau chi quan hé théng thong tin khic phuc nguy co, sy ¢b an ninh
mang, diém yéu, 16 héng bao mat hodc vi pham phap luét vé an ninh mang duogc
phat hién qua kiém tra (néu co).

8. Trudng hop kiém tra dt xut ma khong thé thong béo trude, lye lugng
chuyén trach bao vé an ninh mang trién khai ngay viéc kiém tra theo tham
quyén va thong béo bing vin ban cho chi quan hé thong théng tin trong thdi
han 24 gior ké tir thoi diém bat diu kiém tra.

9. Trudng hop cAn gift nguyén hién trang hé thong thong tin dé phuc vy
diéu tra, xac minh, xir Iy vi pham phéap ludt, xir Iy su cd an ninh mang hofic
khéc phuc diém yéu, 16 hng bao mat, lyc lugng chuyén trach bao v¢ an ninh
mang cd vén ban yéu cau chu quan hé thong théng tin thye hién mét hogc mot
sO bién phép can thiét, bao _gSm tam thoi gitr nguyén cau hinh, trang thai k¥
thuat, dir liéu, nhat ky hé théng; han ché, diéu chinh hojic tam ngimg mot phén
hoat djng ctia hé thong thong tin. Vin ban yéu cau phai néu rd 1y do, muc dich,
pham vi, bién phap dp dung va thoi han thye hién.

10. Viéc kiém tra an ninh mang phai bao ddm ding tham quyén, cin ctr,
muc dich, pham vi, ndi dung kiém tra; khong lam anh huéng trai phap lut dén
hoat dong binh thuéng cua co quan, o chirc, cd nhin va h¢ thong théng tin
duogc kiem tra.
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11. Bién ban kidm tra, két qua kiém tra, thong tin, tai liéu, di li¢u thu thap
duoc trong qua trinh kidm tra an ninh mang dugc quan ly, sir dung, bao vé theo
quy dinh cua phap luat vé bao vé bi mét nha nude, an ninh mang va quy dinh
khac ciia phap luét cd lién quan.

Piéu 9. Trinh tw, tha tuc ing pho, khic phuc sw ¢o an ninh mang ddi
véi hé thong thong tin quan trong vé an ninh quéc gia

1. Ung pho, khic phuc sy ¢6 an ninh mang la hoat dong phat hién, xac

dinh, ngan chén, han ché, xur ly, khéc phuc va khéi phuc hoat dong ctia hé théng
thong tin khi xay ra sy ¢6 an ninh mang.

2. Hoat dong (mg pho, khéic phuc su ¢b an ninh mang bao gom:

a) Phat hién, xac dinh su ¢b an ninh mang;

b) Bao v¢ hi¢n truong, thu thap, bao quan thong tin, dif liéu, tai ligu, chimg
cur lién quan dén su ¢ an ninh mang;

¢) Khoanh ving, cé lap, han ché pham vi anh huong cla sy ¢ an ninh mang;
d) Phan tich, danh gi, phén loai, xac dinh mirc do su b an ninh mang;

d) Trién khai bién phap tmg phé, khic phue, khéi phye hoat dong binh
thuong ctia hé thong thong tin;

e) Xac minh nguyén nhén, truy tim nguon géc sur ¢6 an ninh mang.
3. Chi quan hé thong thong tin ¢6 trach nhiém:

a) Xay dung, ban hanh, b chirc thyc hién va duy tri phuong 4n tmg pho, khéc
phuc s o an ninh mang doi vdi hé thong théng tin thudc pham vi quan ly;

b) Kip thoi phét hién, xac dinh, phan loai sy ¢b an ninh mang va trién khai
phuong an tng phé, khic phuc su cd an ninh mang;

_ ¢) Thong béo ngay cho lyc lwong chuyén trach bao vé an ninh mang ¢
thim ql}yén khi sy ¢b an ninh mang vuot qua kha nang xir ly hodc xuat hién
tinh huong nguy hiém vé an ninh mang;

~ d) Phéi hop, cung cép théng tin, ti ligu, dir li¢u, diéu kién ky thudt can
thict dé luc luong chuyén trach bao vé an ninh mang thyc hi¢n nhiém vu diéu
phdi, img pho, khac phuc sy o an ninh mang;

d) Bao cao két qua xir 1y, khic phuc su 4::5’3 an ninh mang véi lye Iugng
chuyén trach bao vé an ninh mang c6 tham quyén theo quy dinh.
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4. Viéc thong bao, bao céo sy c6 an ninh mang quy dinh tai diém ¢ va
diém d khoan 3 Piéu nay khong dp dung d{fﬁ véi hé thong thong tin quan sy va
hé théng thong tin co yéu thude Ban Co yéu Chinh phu. Viéc théng bdo, béo
c4o sur ¢co an ninh mang dbi véi hé théng thong tin quan sy va he thong thong

r

tin co yéu thude Ban Co yéu Chinh phu thyc hién theo quy dinh ctia BO Qubc

phong va phap luét vé co yéu.
5. Khi tiép nhén théng tin vé sy ¢b an ninh mang, luc lugng chuyén trach
bao vé an ninh mang c¢6 thdm quyén thye hién cac nhiém vu sau day:

a) Hudong dﬁq chii quan hé thong théng tin ap dung bién phap tam thori dé
ngin chin, han ché thi¢t hai;

b) Dénh gi4 tinh chit, mitc d, pham vi anh hudng ctia sy ¢b an ninh mang;

¢) Quyét dinh huécidé xué]: phuong an diéu phéi, img phé, khic phuc su
¢o an ninh mang theo tham quyén;

d) Piéu hanh, gidm sat hoat dong g pho, khic phuc sy cd an ninh mang
trong truong hop can thiét;

d) Téng hop, béo cdo, danh gid két qué xir ly sy co an ninh mang theo
quy dinh.

6. Truong hop khan cép nham bao vé an ninh qudc gia, trat tu, an toan xa
héi, hre lugng chuyén trach bao vé an ninh mang c6 tham quyén duoc ap dung
ngay bién phap diéu phdi, tng pho, khéic phuc sy ¢b an ninh mang can thiét
theo quy dinh ctia phap ludt; dong thoi thong bao cho chu quan hé théng théng
tin dé phéi hop thuc hién.

7. Trinh tu didu pht‘f‘}i, ung pho, khic phuc syr 6 an ninh mang dugc thuc
hién nhu sau:

a) Cha quan hé théng thong tin phat hién, xac dinh, phan loai sy ¢6 an
ninh mang va trién khai ngay bién phép g phé ban dau;

b) ;Frl.rirr}g hop su cd vuot qua kha ning Xu ly hodc xudt hién tinh hudng
nguy hiém vé an ninh mang, chi quan hé thong thong tin thong bao cho luc
lugng chuyén trach bao vé an ninh mang c6 thim quyén;

. ¢) Lyc lugng chuyén trich bao vé an ninh mang danh gia su cb, huéng
dan hodc quyéet dinh phwong an diéu phoi, tmg phd, khac phuc sy co an ninh
mang theo tham quyén;

d) Chii quén h¢ thong thong tin thyc hién bién phap tmg pho, khéc phuc
sy ¢6 an ninh mang theo phong 4n d duge xac dinh hodc theo hudng dén cta
lye luong chuyén trach bao vé an ninh mang;
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d) Co quan, t6 chie, doanh nghiép, ca nhan c6 lién quan phéi hop, cung cap
théng tin, hd tro k¥ thudt, nguon luc can thiet phuc vu hoat dong diéu phéi, img
pho, khic phuc sur ¢6 an ninh mang theo yéu cau cta co quan c6 tham quy¢n;

¢) Sau khi hodn thanh viée img phé, khdc phuc sy ¢, chii quan hé théng
théng tin téng hop két qua xit Iy, dénh gid nguyén nhén, hdu qua, bi¢n phap da
ap dung va gui bao cdo cho luc Jugng chuyén trach bao vé an ninh mang c6
thdm quyén.

8. Viée img pho, khac phye sy ¢6 an ninh mang duogc thuc hién théng qua
Mang lugi timg pho, khic phuc su cd an ninh mang quéc gia, dudi sy diéu phéi
thong nhat ctia Bo Céng an, bao dam sy phéi hop gitra luc lugng chuyén trach
bao vé an ninh mang, bo, nganh, dja phuong, co quan, t6 chire, doanh nghiép,
cd nhén ¢6 lién quan theo quy dinh ctia phap luat.

9. Doanh nghiép vién thong, doanh nghiép cung cap dich vu Internet,
doanh nghi¢p cong ngh¢ thong tin ¢o trach nhiém Phéﬁi hop, cung cip thong tin,
di¥ lidu k¥ thuat, bé tri didu kién k§ thudt cin thiét dé lyc lugng chuyén trach
bio vé an ninh mang thuc hién nhiém vu didu phéi, tmg phé, khéc phuc sw co
an ninh mang theo quy dinh ctia phap luat.

10. Théng tin, tai lidu, dit liéu, chimg ct thu thap dugce trong qua trinh tmg
pho, khic phuc su ¢b an ninh mang dugce quan ly, sir dung, bao vé theo quy
dinh ctia phap ludt vé bao vé bi mat nha nude, an ninh mang va quy dinh khac
ctia phap ludt co lién quan.

Pidu 10. Trinh tw, thi tuc thire hién bign phép sir dung mit mi dé bio
vé thong tin mang

1. Luc luong chuyén trich bao vé an ninh mang sir dung céac bién phap ma
hoa bﬁng mat mi cua co yéu dé bao vé thong tin mang khi Iuwu trit, truyf’:‘n dua
thong tin, tai liéu c6 ndi dung thude bi mit nha nude trén khong gian mang.
Viéc sir dung méat ma cua co yéu phai tuin thu quy dinh cta phap ludt vé co
yéu, bao vé bi mat nha nudc va an ninh mang.

2. Dbi véi dir liéu, thong tin thude pham vi quan 1y cta Bo Cong an, luc
luong chuyén trach bao vé an ninh mang dugc sir dung mat ma an ninh dé thue
hién cac bién phap bao mét hodc xac thyc dit li¢u nhim phuc vu yéu cau bao
vé an ninh quéc gia, trat ty, an toan xa hgi va bao dam an ninh mang.

3. Trudmg hop cAn thiét vi ly do an ninh quéc gia, trat tu, an toan xa hoi,
bao vé quyén va lgi ich hop phap ctia co quan, t6 chite, ¢4 nhén, luc luong chuyén
trach bdo vé an ninh mang giri viin ban yéu cliu céc co quan, to chire, ca nhén cé
lién quan thye hi§n ma hoa cac th@ng tin khong nam trong pham vi bi mit nha
nuée tride khi tién hanh luu trir, truyén dua trén mang Internet. Van ban yéu cau
phai néu rd 1y do, pham vi, ndi dung thong tin cn ma hoa va bién phap ma héa
ap dung.
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Piéu 11. Trinh tw, thii tuc thue hién bi¢n phéap yéu ciu x6a bo thing
tin trai phap ludt hoiic théng tin sai sy that, tin gid trén khong gian mang
xAm pham an ninh ?uéc gia, trit ty, an todn xa hdi, quyén va lgi ich hop
phap ciia co quan, to chire, ¢d nhin

1. Trudmg hop ép dung bién phap:

a) Khi thong tin trén khong gian mang dugc co quan co thi:im quyén xéc
dinh 14 ¢6 ndi dung xdm pham an ninh quf'm gia, tuyén truyén chong Nha nudc
Cong hoa xa hoi chii nghia Vi¢t Nam; kich dong gy bao loan, pha roi an ninh,
gdy roi trit ty cong cong theo quy dinh cia phap ludt;

b) Khi ¢6 cén cir phap luit x4c dinh théng tin trén khéng gian mang ca ndi
dung lam nhuyc, vu khong; xam pham trat ty quan ly kinh t&; bia dat, sai sur that
gdy hoang mang trong nhén dén, gdy thiét hai nghiém trong cho hoat dong kinh
1é - x& hoi dén mic phai yéu cau xéa bo thong tin;

¢) Cac théng tin trén khong gian mang khéc c6 ndi dung duge quy dinh
tai khoan 2 Diéu 7 Luat An ninh mang theo quy dinh ctia phap luat.

2. Luc luong chuyén trach bao vé an ninh mang thuge B Cong an:

a) Quyét dinh 4p dung bién phép yéu cau x6a bo thong tin trai phap ludt
hodc théng tin sai su thit, tin gia trén khéng gian mang xam pham an ninh quée
gia, trit ty, an toan xa hdi, quyén va lgi ich hop phéap ctia co quan, t6 chirc, ca
nhan theo quy dinh tai khoan 1 Diéu nay;

b) Gtri vin ban yéu chu cac doanh nghiép cung cép dich vy trén mang vién
théng, dich vu trén mang Internet, dich vu gia ting trén khéng gian mang, chu
quan hé théng théng tin x6a bo théng tin trai phap luat hodc thong tin sai sy that,
tin gia trén khéng gian mang xam pham an ninh quéc gia, trat tir, an toan xa hi,
quyen va lgi ich hop phap ctia co quan, t6 chiic, ¢a nhan theo quy dinh tai khoan 1
biéu nay;

¢) Kiém tra viéc chap hanh thuc hién bién phdp cta cdc chi thé c6 lién
quan dugc yéu cau;

d) Trao déi, chia sé thong tin vé viéc thuc hién bién phap nay, trir trudng hop
ndi dung thude pham vi bi mét nha nude hodc yéu céu nghiép vu ciia Bd Cong an.

3. Luc lugng chuyén trach bao vé an ninh mang thugc Bo Quéc phong
theo chirc nang, nhiém vy, quyén han duge giao quyét dinh 4p dung bién phéap
yéu cdu xda bo thong tin trai phap ludt hodc thong tin sai su that, tin gia trén
khong gian mang xam pham an ninh quéc gia, an ninh quén doi theo quy dinh
tai khoan 1 Diéu nay doi voi hé théng théng tin quan sur.
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Diéu 12. Trmh tyr, thii tuc thue hién bién phap thu thip dir li¢u dién
tir lién quan dén hoat dong xAm pham an ninh quoc gia, trit tw, an toan xa
Iu;u, quyen va loi ich hgp phap cua co’ quan, td chire, ¢4 nhin trén khong

gian mang

1. D liéu dién tir 1a ky higu, chir wet chit s6, hinh anh, 4m thanh hodc
dang tuong tu dugce tao ra, luu trit, truyén di hodc nhan dugce boi phuong tién

dién tur.
2. Thim quyén quyét dinh tién hanh bién phép thu thép dir liéu dién tir:

a) Lue lugng chuyén trach bao vé an ninh mang thuge Bo Cong an quyét
dinh tién hanh bién phép thu thap dir li¢u dign tur dé phuc vu diéu tra, xur ly cac
hanh vi xdm pham an mnh quoc gia, trat tu, an todn xa hoi, quyén va loi ich
hop phap cua co quan, td chire, ¢4 nhan trén khong gian mang;

'b) Luc luong chuyen trach bao vé an ninh mang thuéc Bo Quoc phong
quyet dinh ap dung bién phap thu thap di liéu dién tir dé phuc vy diéu tra cle
vu viéc vi pham, toi pham gay mét an toan, an ninh, Xdm pham an ninh quéc
gia, an ninh quén doi trén khong gian mang,

3. Hoat dpng thu thép dir liéu dién tr lién quan dén hoat dong x4m pham
an ninh quéc gia, trit ty, an toan xa héi, quyén va lgi ich hop phap cuia co quan,
td chire, ca nhan trén khong glan mang duoc thue hién theo quy dinh cua phap
luét, bao dam céc nguyén tic, yéu cau sau:

a) Dt lidu dién tir khéng bj can thiép, 1am thay déi;

b) Hoat dong thu thap dir li¢u phai dugc ngudi ¢6 thim quyen quy dinh
tai khoan 2 Piéu nay phé duyét, thuc hién ding quy trinh, bang céc thiét bi,
phan mém duge cong nhén, co thé kiém chimg dugc, bao dam tinh nguyén ven
cua dit liéu dién tir luu trong phuong tién dién tir;

¢) Nguoi thye hlEl'l thu thap dir ligu dién tir phai co du nang lwe chuyén
mén, duoc ngudi ¢o thAm quyén quy dinh tai khoan 2 Piéu nay giao thuc hién
nhiém vu thu thip dir liéu dién tir theo quy dinh cua phap luat;

d) Qua trinh thu thép dir li¢u dig¢n tr phai dugce ghi nhén lai bang bién ban,
hinh dnh, khi can thiét co the lap lai qué trinh di t6i két qua turong tu. Trumlg
hop cén thiét ¢6 thé moi mot bén thir ba doc 1ap tham gia chimg kién, x4c nhan
quy trinh nay.

4, Thu gitlr phuong tién luu triv, truyen dura, xir ly dir li¢u dién tir li€n quan
dén hoat dong x4m pham an ninh quoc gia, trat tu, an toan xa hdi, quyén va lgi
ich hop phdp ctia co quan, to chire, cd nhén trén khong gian mang duoc thyc

hién theo quy dinh cta phap lugt.
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Piéu 13 Trinh ty, thi tuc thye hi¢n hlqn phap dinh chl, tam dmh chi
hoiic yéu cAu ngirng hoat djng ciia h¢ thdng thong tin, thu hoi tén mién

1. Trudomg hop ap dung:

a) C6 tai ligu chung minh hoat dong cua h¢ théng thong tin 14 vi pham
phap luat vé an ninh quoc gia, an ninh mang;

b) Hé thong thong tin dang duge sir dung vao myc dich xdm pham an ninh
quéc gia, trat tr, an toan xa hoi.

2 Bo truong Bé Cong an truc tlep quyét dinh dinh chi, tam dinh chi hogc
yeu cAu ngimg hoat dong cua hé thcmg théng tin, tam ngimg, thu héi tén mién
c6 hoat dong vi pham phép ludt vé an ninh mang.

3. Lyc lugng chuyén trach bao v& an ninh mang thuge By Cong an ¢o trach
nhiém thuc hién quyét dinh dinh chi, tam dinh chi hogc yéu cau ngimg hoat

dong cua hé théng théng tin, tam ngimg, thu héi tén mién.
4, Trinh ty, tha tuc thue hién bién phap:

a) Béo céo vé viéc dp dung bi¢n phap dinh chi, tam dinh chi hodc yéu cau
ngimg hoat dong cua h¢ théng thong tin, tam ngimg, thu hoi tén mién;

b) Quyet dinh dinh chi, tam dmh chi hodc yéu ciu ngimg hoat dong cua
hé thong thong tin, tam ngtmg, thu hoi tén mién;

¢) G viin ban yeu cdu céc co quan, td chire, c4 nhan ¢o lién quan thuc
hién dinh chi, tam dinh chi hodc yéu cdu ngimg hoat dong ctia hé thong théng
tin hodc gui Bé Khoa hoc va Cong nghé dé nghij tam ngung, thu hoi tén mien
theo trinh t, thu tuc dugc phap ludt quy dinh; van ban yéu cau néu rd ly do,
thori gian, ndi dung va kién nghi;

d) Trong truomg hop cép béch, cin ngin chin kip thoi hoat dong cua hé
thong théng tin tranh gy nguy hai cho an ninh quoc gia hodc cdn ngin chin
hau qué tac hai c6 thé xay ra, B6 Cong an yéu céu truc tiép hodc bang vin ban
qua fax, thu dién tar dé yéu cau co quan, td chirc, ¢4 nhan dinh chi, tam dinh chi
hodic yéu cdu ngimg hoat dong ctia hé thong thong tin;

Trong thoi gian cham nhat 14 24 gio ké tir khi c6 yéu cau, Bd Cong an phai
gtri van ban yéu cau dinh chi, tam dinh chi hodc yéu cau ngumg hoat dong cua
hé thong théng tin. Truomg hep qua thoi han trén ma khong co quyét dinh bing
van ban thi hé théng théng tin dugce t|ep tuc hoat dcng Tuy theo tinh chat, miic
d6, hdu qué xay ra do viéc chiim tré giri vin ban yéu cau, can bo thue hién va
nhitng nguoi ¢ lién quan phai chiu trach nhiém theo quy dinh ctia phép ludt;
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d) Viéc dinh chi, tam dinh chi hodc yéu ciu ngirng hoat dong cua hé th{'mg
thong tin phai duge 14p thanh bién ban. Bién ban phai ghi ro thoi gian, dia diém,
¢in cir va duge lap thanh 02 ban. Co quan chire ning c6 tham quyén gir mot
ban, co quan, td chirc, ¢4 nhan s hitu, quan Iy hé thong thdng tin gilt mot ban;

e) Vigc tam ngung, thu hoi tén mién trong cdc truong hop quy dinh tai
khoan 1 Pidu nay, co quan chirc ning c6 tham quyén guri viin ban dé nghi B
Khoa hoc va Céng nghé tam ngimg, thu hoi tén mién theo trinh ty, thu tuc duoc
phép ludt quy dinh.

5. Viée dinh chi, tam dinh chi hofic yéu cdu ngimg hoat ddng cua hé thong
théng tin ma khong ¢6 can cir duge quy dinh tai khoan 2 Piéu nay thi Thu
trudng, Phé Thi trudng co quan chirc ning co tham quyén va can bd ¢ lién
quan phai chiu trach nhiém trudc phap luat, néu gay thiét hai cho co quan, to
chire, ¢4 nhan c6 lién quan thi phai boi thudmg theo quy dinh ctia phdp ludt.

Piéu 14. Trich nhiém ciia co’ quan, to chire, cd nhéin trong trién khai
cic bién phap bido vé an ninh mang

1. Luc luong chuyén trach bao vé an ninh mang c¢é trach nhi¢m hudng dﬁl_l
cu thé cac co quan, t6 chire, ca nhan cd lién quan thuc hién cac quy dinh vé
trinh tu, thi tuc 4p dung mdt so bién phap béo vé an ninh mang.

2. Cac co quan, to chirc, cd nhan trong pham vi trach nhi¢m, quyén han
ctia minh, kip thoi phéi hop, hé trg lue luong chuyén trach béo vé an ninh mang
thuc hién cac quy dinh v trinh ty, thi tuc 4p dung mdt so bién phap bao v§ an
ninh mang.

3. Trudng hop doanh nghiép cung cép dich vy qua bién giéi bi co quan cé
thim quyén cong bo vi pham phap luat Vigt Nam, to chuic, doanh nghiép Viét
Nam ¢6 trach nhiém phdi hop véi co quan chirc ning c6 tham quyén trong ngin
chan, phong ngira, xtr Iy hanh vi vi pham phép luft cua cac doanh nghi¢p cung
cép dich vu qua bién gidi.

4. Moi hanh vi lgi dung hodc lam dung céc bién phép bao v§ an ninh mang
dé vi pham phap ludt thi tiy theo tinh chét, mirc d6 vi pham ma bi xu 1y theo
quy dinh cia phap ludt; truomg hop gy thiét hai dén quyén va loi ich hop phap
ctia t chire, ¢4 nhan thi phai boi thudmg theo quy dinh ctia phap lujt.

5. Pbi voi céc h¢ théng thong tin khong nam trong Danh muc hé }héng
théng tin quan trong vé an ninh quoc gia, B Coéng an, Bd Quoc phong phéi hop
dong bd bao vé an ninh mang theo chirc nang, nhiém vu duge giao:

a) B Cong an la diu méi chi ti dbi véi cdc hoat dong dén su, kinh te,
cac hoat dong béo vé an ninh quoc gia, trat tu, an todn xa hoi, bao vé an ninh
mang, phong, chong tdi pham mang, khung bo mang, gian di¢p mang;



b) Bo Quf‘m phong la dAu mdi chui tri dbi vai cac hoat dong bao vé td quéc
trén khong gian mang.

_ . Chuong 111
BAO PAM AN NINH THONG TIN MANG

Piéu 15. Nguyén tic bio dim an ninh thong tin mang

1. Hoat dong bao dam an ninh thong tin mang trong viée cung cép dich vu
{rén mang vién thong, mang Internet va céc dich vu gia tang trén khong gian
mang tai Viét Nam phai bdo dam chu quyén quc gia trén khong gian mang;
bao vé an ninh quéc gia, trit tyr, an toan xa hoi; bdo dam quyén va loi ich hop
phép cla co quan, td chirc, ¢4 nhan theo quy dinh ciia phép luat.

2. Vigc ap dung céc bién phap bao dam an ninh thong tin mang phai duoc
thie hién dong bd vé bién phdp quan ly nha nude va ky thugt; phu hop vai tinh
chét, quy mo, pham vi hoat dong ctia dich vu cung cép cua td chirc, ca nhan va
mite dé rui ro do6i véi an ninh thong tin mang.

3. Viée thu thap, luu tri, xtr Iy, sir dung va cung cap théng tin, dir liéu
trong qué trinh cung cAp dich vu trén khong gian mang phai tuan thu quy dinh
ctia phap luat vé an ninh mang, bao vé di liéu cd nhén va cdc quy dinh khac co
lién quan cta phap luat Viét Nam.

Piéu 16. Hoat dong biao dam an ninh thong tin mang

1. Doanh nghiép trong nudc va doanh nghiép nude ngoai khi cung cap
dich vu trén mang vién thong, mang Internet va cac dich vy gia tang trén khong
gian mang tai Viét Nam phai thye hién céc hoat dong bao dam an ninh théng
tin mang theo quy dinh tai Diéu nay va quy dinh khéc c6 lién quan cua phap
luat Viét Nam.

2. Hoat dong xdc thyce, bao vé thong tin va tai khoan ngudi sir dung dich
vu bao gom:

a) Thuc hién xéc thyc thong tin ngudi sir dung tai thoi diém dang ky tai
khoan so theo quy dinh cta phap luat;

b) Thuc hién xac thuc tai khoan bang s dién thoai di déng tai Vit Nam;
truong hop ngudi st dung khong c6 s6 dién thoai di dong tai Vit Nam thi thuc
hién xac thuc bang sé dinh danh ¢ nhan hodc phuong thie dinh danh dién tix
hop phép khéc theo quy dinh ciia phép lut vé dinh danh va xéc thue dién t;

c) Trudng hop ngudi sir dung dich vu dung tinh ndng phat tryc tiép
(livestream) nhim muc dich thuong mai thi phai thue hién xéc thyc tai khoan
béng s0 dinh danh ¢4 nhén theo quy dinh cua phap luat;
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d) Ap dung cdc bién phap quéan 1y nha nude, k¥ thuat can thiét dé bao dam
an toan, bao mat théng tin va tai khoan cia ngudi sir dung; chi cho phép cac tai
khoan da dugc xac thue thuc hién viéc dang tai, chia sé thong tin va su dung
cAc tinh ning tuong tac trén hé thong.

3. Hoat ddng cung cAp théng tin phuc vu bao vé an ninh thong tin mang
bao gém:

a) Cung céip thong tin nguoi sir dung dich vy cho luc lurgng chuyén trach
bdo vé an ninh mang thugc B6 Cong an khi co yéu chu hop 1€, céin pfr theo quy
dinh ctia phap luat Viét Nam nhim phuc vu cong tac xac minh, dicu tra, xir ly
hanh vi vi pham phap luét;

b) Viéc yéu cdu va cung cap thong tin duge thuc hign béi}g van ban,
phuong tién dién tir hodc hinh thirc khic, bao dam xac thue chu thé yéu cau va
bao mat théng tin dugc cung cap theo quy dinh cla phap luét;

¢) Thoi han cung cap thong tin chim nhét 12 24 gior ké tir thai diém nhan
duge yéu cdu; truong hop khan cap de doa xam hai an ninh quoc gia hodc de
doa tinh mang con ngudi thi théi han cung cap thong tin cham nhat 1a 03 gio.

4. Hoat ddng ngin chiin, xu ly thong tin, dich vy, tmg dung vi pham phap
ludt vé an ninh théng tin mang bao gom:

a) Han ché, ngén chin truy cdp, xo0a bo thong tin, go bo dich vu, img dung
tai Viét Nam ddi véi thong tin, dich vy, img dung vi pham phap ludt vé an ninh
thong tin mang theo yéu cAu cta luc luong chuyén trach bao v§ an ninh mang
thudoc Bg Cong an;

b) Viéc thye hién yéu ciu quy dinh tai diém a khoan nay phai hoan thanh
chém nht trong thoi han 24 gid ké tir thai diém nhan duge yéu cau; truong hop
khan cap de doa xam hai an ninh qudc gia thi phai hoan thanh chdm nhat trong
thoi han 06 gidr ké tir thoi diém nhan duge yéu clu;

¢) Ap dung bién phéap quan ly nha nude, bién phap k¥ thuét dé han ché,
tam ngimg hofic ngimg cung cdp dich vu doi véi t6 chire, c4 nhén nhiéu lan
dang tai thong tin vi pham phap luét vé an ninh thong tin mang theo yéu cau
clia ¢co quan co thiim quyén va pht hgp véi quy dinh ctia phép ludt;

d) Han ché hién thi tai Viét Nam hogc khéa tam thi ti khoan cé nhan,
trang, nhém cong dong, kénh ndi dung duogc sir dung dé dang tai thong tin vi
pham phap ludt ve an ninh thong tin mang trong cac truong hop sau day:

Trong thoi han 30 ngay, dang téi tir 03 |an tréy 1én théng tin vi pham phép
ludt vé an ninh thong tin mang thi bi han ché hién thi tai Viét Nam hoiic khoa
tam thoi véi thoi han toi da 60 ngay, cén cir tinh chét, mirc d§ vi pham;
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Trong thoi han 90 ngay, dang téi tir 10 lan tré 1én thong tin vi pham phép
luat vé an ninh thong tin mang thi bi han che hién thi tai Viét Nam hodc khoa
tam thosi voi thoi han tdi da 180 ngdy, cin ¢l tinh chat, mirc dj vi pham

d) Han ché hién thi vo thai han tai Viét Nam hojc khoa tai khoan vo thoi han
déi voi tai khoan cd nhén, trang, nhom cong dong, kénh ngi dung duoc sir dung
dé thuc hién, tiép tuc thue hién, phat tan, t6 chire, diéu hanh hoac hd tro thuc hién
hanh vi vi pham phap luat vé an ninh mang trong cac truong hop sau day:

Ping tai, phdt tdn théng tin xdm pham an ninh qubc gia cia nude Cong
hoa x4 hoi cha nghia Viét Nam;
D bj khoa tam thoi tir 03 lan trd 1én theo yéu chu cua co quan ¢6 tham
quyén ma tiép tuc duge sir dung dé thuce hién hanh vi vi pham phép luét vé an
ninh mang;

C6 can cir xac dinh tai khoan cé nhén, trang, nhom cong déng, kénh ndi
dung tiép tuc duge sir dung lam cong cu, phwong tién thuc hién hanh vi vi pham
phap ludt vé an ninh mang va viéc 4p dung bién phap khéa tai khodn v thori
han 1 can thiét, phit hop voi tinh chét, mic d¢ vi pham;

e) Tai khoan bj &p dung bién phap khoa tai khoan vo thoi han duge xem
xét khoi phuc trong cac truomg hop sau ddy: khong con cin cir ap dung bién
phép; ¢6 nham 1An trong qué trinh xac minh, xir Iy; xuat hién tinh tiét mdi lam
thay ddi can cir 4p dung bién phép; co quan ¢6 thadm quyén xéc dinh tai khoan
khong duoc sir dung dé thuc hién hanh vi vi pham phép luét vé an ninh mang.

5. Hoat dong tam ngumg, ngimg cung cap dich vu dé bao dam an ninh théng
tin mang bao gém viéc khdng cung cAp hoic tam ngimg, ngimg cung cép dich
vu dbi vai t6 chie, ca nhén co hanh vi ding tai théng tin thuge cac truong hop
quy dinh tai céc khoan 1, 2 va 3 Piéu 13 va khodn 2 Diéu 14 ctia Luat An ninh
mang khi c6 yéu cau cua lyc lugng chuyén trich bao vé an ninh mang thuéc B§
Cong an; vi¢c tam ngirng, ngung cung cap dich vu phai bao dam diing pham vi,
dbi twong, thasi han va phit hop voi quy dinh ctia phap ludt 6 lién quan.

6. Hoat dong luu trir va quan ly nhat ky hé thdng bao gom:
a) Luu trir va quan ly nhat ky hé théng phuc vu cong tic quan ly nha nuoc,
bao dam an ninh thong tin mang va xur ly hanh vi vi pham phap luat;

b) Nhit ky hé théng phai bao gdm téi thiéu cde thong tin vé tai khoan
ngudi si dung dich vy, thoi gian dang nhap, dang xuat, dia chi IP, cong ngudn
khi ding nhap, ding xuat va nhat ky xir Iy thong tin dugc dang tai;

) Thoi gian hwu tri nhét ky hé théng phai bo dam c6 thé truy xudt di
lidu it nhét trong vong 12 thang, dap tmg yéu ciu xdc minh, diéu tra, x(r 1y hanh
vi vi pham phap luat.



24

Diéu 17. Bién phép biao dam an ninh thong tin mang

1. Bién phap bio dam an ninh thong tin mang bao gom céc bién phéap quan
ly nha nude, bién phap k¥ thuat, bién phap nghiép vu theo quy dinh cua phap luat.

2. Co quan nha nuée ¢6 thim quyén cin cir vao tinh chat, mac d6, pham
vi anh hudng cua nguy co, hanh vi vi pham dé yéu cau ap dung mét hoac nhiéu
bién phép bao dam an ninh théng tin mang d6i v&i doanh nghiép, to chirc, ca
nhin cung cép va sir dung dich v trén khéng gian mang.

3. Vigc ap dung bién phap bao dam an ninh théng tin mang phai bao dam
tudn thi nguyén tac quy dinh tai Piéu 15 cta Nghi dinh ‘nay va khong xdm
pham trai phép luét quyén, loi ich hop phap ctia co quan, t6 chire, ¢4 nhéan.

Diéu 18. Trich nhiém bio dim an ninh thng tin mang

|. Doanh nghiép, t6 chirc va ca nhan cung cép, sir dung dich vu trén khong
gian mang cé trach nhiém phm hop véi luc lugng chuyén trach bao v¢ an ninh
mang va co quan nha nude c¢é thAm quyén trong viéce trién khai cac hoat déng,
bién phap bao dam an ninh thong tin mang.

2. Doanh nghiép vién théng, doanh nghiép cung céap dich vu Internet, dich
v lru trir web (hosting), dich vy trung tam dir liéu (data center) va cdc doanh
nghiép cung cép dich vy tmg dung vién thong c¢o trach nhié¢m:

a) Thyc hién ngan chan gd bo céac ndi dung, dich vy, img dung trén mang
vi pham phap ludt cham nhét la 24 gitr ké tir khi c6 yéu cdu bang vin ban, dién
thoai hodc thu dién tir cua lue lugng chuyén trach bao vé an ninh mang thudc
Bo Coéng an:

b) Tir chdi cung cép hofic tam ngimg cung cép dich vu vién thong dich vu
Internet, cac dich vu khéac déi véi to chirc, ca nhan sir dung dich vu dé dang tai
thong tin vi pham phap ludt trén mang theo yéu cau hop |€ cua luc lugng chuyén
trach bao vé an ninh mang thuée Bé Cong an;

¢) Doanh nghiép vién thong, doanh nghiép cung cﬁp dich vy Internet két
K A A A . A A ik o i ’ A . A - .
noi, nhin yéu cau dieu phoi ngan chan, g& bo théng tin xau doc, vi pham phap
ludt, bdo cdo két qua qua hé théng k¥ thuat va thue hién cac bién phap xir ly
khac theo yéu ciu cuia B Cong an;

d) Doanh nghiép wen théng, doanh nghi¢p cung cap dich vu Internet co
trach nhiém bao dam ha tang k¥ thudt, hé théng kﬂt noi, nang lyc xur ly, truycn
tai, chia sé thong tin, dir liéu va cac diéu kién can thiét khac trong qué trinh
cung cép dich vu dé dap img yéu cau bao dam an ninh théng tin mang, phuc vu
trién khai cac giai phap, bién phap bao vé an ninh mang theo quy dinh ciia phap
ludt va yéu ciu hop 1€ cua luc lugng chuyéen trach bao v€ an ninh mang thuge
Bo Céng an.
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3. Co quan, to chirc, ca nhan khi phét hién hanh vi vi pham phap ludt vé
an ninh théng tin mang c6 trach nhi¢m théng bao, phéi hop véi co quan ¢6 tham
quyén theo quy dinh cta phép lujt.

Piéu 19. Luru trir dir liéu, diit chi nhianh hojc vin phdng dai dién chiu
trich nhiém phap Iy tai Viét Nam

1. Dir liéu phai luu trir tai Viét Nam:
a) Thong tin ca nhén cua nguoi sir dung dich vy tar Viét Nam;

b) Dit liéu do ngLr{‘Jri str dung dich vu tai Viét Nam tao ra: Tén tai khoan sur
dung dich vu, thoi gian sir dung dich vu, thong tin thé tin dung, dia chi thu dién
tir, dia chi mang (IP) dang nhép, dang xuft gan nhat, s6 dién thoai ding ky dugc
gén vdi tai khoan hodc dir liéu.

2. Doanh nghiép trong nudc luu trir dir liéu quy dinh tai khoan 1 Piéu nay
tai Viét Nam.

3. Viéc luu trir div liéu, dat chi nhanh hoac van phong dai dién chiu trach
nhiém phdp ly tai Viét Nam cta doanh nghiép nuoc ngoai:

a) Doanh nghiép nudc ngoai cd hoat déng kinh doanh tai Viét Nam thugc
mot trong nhitng linh vue sau: dich vu vién théng; hru tri, chia sé dir li¢u trén
khéng gian mang; cung cap dich vu dang ky, duy tri tén mlen cho ngum sir dung
dich vu tai Viét Nam thuong mai dién tir; thanh toan truc tuyén; trung gian thanh
toan; dich vu két néi vén chuyén qua khong gian mang; mang xa hoi va lruyen
thong x4 hdi; trd choi dién tr trén mang; img dung truc tuyen; dich vu cung f.,ap,
quan ly hodc van hanh thong tin khac trén khong gian mang dudéi dang tin nhin,
cudc goi thoai, cugc goi video, thu dién ti, trd chuyén truc tuyén phai luu trir dix
liéu quy dinh tai khoan 1 Piéu nay va dit chi nhanh hodc vin phong dai dién
chiju trach nhi¢ém phap ly tai Vi¢t Nam trong truong hop dich vil do doanh nghi¢p
cung cép bi str dung thue hién hanh vi vi pham phap ludt vé an ninh mang da
duoc lye lugng chuyén trach bao vé an ninh mang thuge B Cong an thong bao
va co yéu cau phnl hop, ngén chin, diéu tra, xir ly bang van ban sau 03 lan va tbi
da 06 thang nhung doanh nghi¢p nudce ngnal khﬂng co giai phap khac phuc
khong chip hanh; chép hanh khong diy du vé pham vi, s6 qung timg van dé céﬂ
chip hanh trong vin ban yéu ciu hoiic ngan chin, can trd, vé hiéu héa, lam mat
tac dung cua bién phap bao vé an ninh mang do luc lugng chuyén trach bao vé
an ninh mang thyce hién;

b) Trudng hop bat kha khang ma viéc chap hanh yéu ciu ciia phap luat vé
an ninh mang ctia doanh nghiép nuéc ngoai khong thé thuc hién, doanh nghiép
nude ngoai théng bao cho luce lugng chuyen trach bao vé an ninh mang thudc
Bo Cong an trong vong 03 ngay lam viéc dé kiém tra tinh x4c thuc clia viée bat
kha khang. Trong truomg hop nay, doanh nghigp ¢6 thoi gian 25 ngay lam viéc
dé tim phuong an khic phuc.
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4. ]rucrng hop dir liéu do doanh nghlep thu thap, khai thac, phan tich, xir
ly khong day du theo quy dinh tai khoan | Diéu nay, doanh nghiép phdi hop véi
luc lugng chuyén trach bdao vé an ninh mang thuge B Cong an dé xac nhén va
tién hanh luu trir céc loai dit liéu hién dang thu thap, khai thac, phén tich, xir ly.

Trudng hop doanh nghiép tién hanh thu thap, khai thac, phén tich, xu 1y
bo sung cac loai dir ligu theo quy dinh tai khoan 1 Diéu nay, doanh nghiép cé
trach nhiém phdi hop véi luc lugng chuyén trach bao vé an ninh mang thudc
B Cong an dé bo sung, thong bdo cong khai cho ngudi sir dung va cép nhét
danh sach dir liéu phai luu trir tai Viét Nam.

5. Hinh thire luu tri¥ dit ligu tai Vlet Nam do doanh nghigp tu quyel dinh,
dam bao kha nang truy xuat, cung céap kip thoi khi c6 y€u cau cua co quan co
thim quyén va dam bao an toan théng tin theo tiéu chuan, quy chuin ky thuat
quéc gia.

6. Trinh tu, tha tuc yéu ciu luu trir dit liéu, dit chi nhanh hoiic vin phong
dai dién cua doanh nghiép nudc ngoai tai Viét Nam:

a) Bo truong B Céng an ra quyét dinh véu cau luu trir dir liéu, dat chi
nhanh hodc vin phong dai dién tai Viét Nam;

b) Luc ]ucrng chuyén trach bao v€ an ninh mang thugc B$ Cong an lhc-ng
bao, huéng din, theo ddi, giam sat, don d6c doanh nghi¢p thuc hién yéu cau
luru trir dir liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam; dcrng tho,
théng béo cho cdc co quan lién quan dé thuc hién chire ning quan 1y nha nude
theo tham quyén;

¢) Trong thoi han 12 thang ké tir‘ ngay Bo tmé‘ng, Bé Céng an ra quyét
dinh, cac doanh nghiép quy dinh tai diém a khoén 3 Diéu nay phai hoan thanh
liru trit dir liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam.

7. Trinh ty, thu tuc dat chi nhanh hodc vian phong dai dién tai Viét Nam
dugc thue hién theo cdc quy dinh cia phap luat vé kinh doanh, thuong mai,
doanh nghiép va cac quy dinh khac ¢ lién quan.

8. Céc doanh nghiép khéng chap hanh quy dinh tai Diéu nay thi ty theo
tinh chat, mirc do vi pham ma bi xir ly theo quy dinh cua phap luat.

Diéu 20. Thoi gian luu triv dir liéu, dit chi nhanh hoic vin phong dai
dién tai Viét Nam

I. Thoi gian luu trir dir ligu theo quy dinh tai Diéu 19 Ngh1 dinh nay bat
dau tir khi doanh nghi¢p nhén duge yéu cau luu trir dir ligu dén khi két thic yéu
ciu. Thoi gian luu trit ti thiéu la 24 thang,
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2. Thoi gian dat chi nhanh hogic vin phong dai dién tai Viét Nam theo quy
dinh tai Didu 19 Nghj dinh nay bét du tir khi doanh nghi¢p nhan dugc yéu cau
dit chi nhanh hodc van phong dai dign tai Viét Nam dén khi doanh nghiép
khéng con hoat dong tai Viét Nam hoac dich vu duge quy dinh khéng con cung
cép tai Viét Nam.

3. Nhit ky hé théng dé phuc vu diéu tra, i Iy hanh vi vi pham phap luat
vé& an ninh mang dugc quy dinh tai diem b khoan 2 Biéu 25 ctia Ludt An ninh

mang dugc luu trir t5i thiéu la 12 thang.

~ Chuong v )
QUAN LY PINH DANH DIA CHI IP

Pidu 21. Nguyén tic dinh danh dja chi IP

1. Viée quan ly dinh danh dia chi IP phai bao dam tinh chinh xac, toan ven
va kha ndng truy nguyén duy nhat dbi véi to chire, ca nhan dang ky sir dung
dich vu, dia chi lﬁp dat dudng truyén két nbi Internet ddi voi mang biing rdng
cé dinh, s6 dién thoai dang ky dbi v6i mang vién thong di dong.

2. Doanh nghiép cung cép dich vu vién théng, doanh nghiép cung cip dich
vu Internet ¢6 trach nhiém thiét 1p, duy tri hé thong k¥ thuat de ghi nhan, luu
triY, quén 1y thdng tin phuc vu dinh danh dia chi TP gdn véi thong tin thué bao,
thoi diém sir dung dich vu va thong tin vé dich vu lién quan theo quy dinh cia
phap luat.

3. Viéc dinh danh dia chi IP duge thue hién xuyén subt céc giai doan cap

phat, str dung va thu hoi dia chi IP, bao dam tinh lién tuc, nhét quan va kha ning
phuc vu yéu céu quan 1y nha nude va céc big¢n phap bao vé an ninh mang.

Pidu 22. Noi dung, yéu ciu ky thuit dinh danh dia chi IP

1. Doanh nghiép cung cap dich vy vién thong, Internet khi cap phat dia
chi IP cho t6 chire, ca nhén phéi 4p dung bign phép ky thuat dé xac dinh chinh
xéc danh tinh thong tin thué bao tai thori diém cap phét dia chi IP.

2. Dit liéu nhét ky hé thong cég phat, quan ly dia chi IP dugc ddng b theo
chuén thoi gian quoc gia bao gom t6i thiéu cde thong tin sau ddy:

_ q) Pia chi IP ngm'”)n, cf‘mg ngué‘m, dia chi IP dich, céng dich, giao thuc
két noi;

b) Trong truomg hop sur dung k¥ thuat dich dia chi mang (Network Address
Translation) phai luu trit day di théng tin anh xa dia chi IP;
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¢) Thoi diém bit dau va thoi diém két thic phién két néi, duge dong bd
theo chudn thdi gian québc gia;

d) Ma dinh danh cong cAp IP cong cong (Gateway ID); ma dinh danh phién
két ndi (Session ID);

d) Thong tin thué bao, tai khoan sir dung dja chi IP tai thoi diém twong (mg.

3. Dit liéu nhat ky hé théng quy dinh tai khoan 2 Diéu nay phai dugc luu
trir day du, lién tuc t6i thiéu 12 thang; hé théng luu trit dit liéu phai bao dam
tinh toan ven, an toan bao mét, phong ngira viéc sura dbi, x6a bo va bao dam
trich xuét, cung cap dit liéu cho lue luong chuyén trach bao vé an ninh mang
dé thue hién bién phap bao vé an ninh mang theo thoi gian thure.

Piéu 23. Cung cip thong tin dinh danh dia chi IP cho lyc lwgng
chuyén trich bao v¢ an ninh mang

1. Doanh thlep cung céap dich vu vién thong, Internet co trach nJ:uem thiét
1ap, duy tri co ché k¥ thuét phi hgp bao ddm khé néng két ndi, cung cap thong
tin phuc vu dinh danh dia chi IP véi hé théng k¥ thudt cua luc lugng chuyén
trach bao vé an ninh mang thudc B§ Cong an theo quy dinh cua phap luat.

2. Béi vdi cic yéu cAu cung cap théng tin dinh danh dia chi TP cy thé duoe
thuc hién theo trinh ty, thi tuc sau day:

a) Trén co so yéu cau hop phap bing viin ban hoidic yéu ciu dién tir hop 1é
ctia lyc lugng chuyén trach bao vé an ninh mang dé thyc hién blen phap bao v¢ an
ninh mang, Xac minh, diéu tra, x(r Iy hanh vi vi pham phap luat vé an ninh mang;

b) Doanh nghiép cung cép dich vu vién thong, Inteme1 phai cung cap day
du, chmh Xac thﬁng tin dinh danh dia chi [P (bao gdm: ho tén ca nhan, th{mg
tin tb chirc, 56 dinh danh ¢4 nhén, tén/md thué bao, dia chi dang ky lap dat
duong truycn két ndi Internet dbi voi mang bang rong c6 dinh, so dién thoal
dang ky do6i voi mang vien thong di dong) tai thoi diém turong tmg theo yéu cau
ctia lue lugng chuyén trach bao vé an ninh mang;

c) Thm han cung cép théng tin chdm nhat la 24 gidr ké tir thoi dlem nhdn
duge yéu cdu; dbi voi trudomg hop khén cép lién quan dén an ninh quéc gia,
phong, chéng khung l::o mang, tan cong mang hodc t§i pham dic biét nghiém
trong, thoi han cung cap théng tin khéng qué 03 gio.

3. Nghiém cém viéc sir dung, tiét 16 hoac khai thic théng tin dinh danh dia
chi IP vi muc dich thuong mai, trir trwdng hop phap ludt ¢é quy dinh khac.
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Chwong V
TAP HUAN KIEN THUC, KY NANG CHUYEN SAU
VE AN NINH MANG

Piéu 24. Yéu ciu vé kién thirc, k§ ning chuyén siu vé an ninh mang

1. Céc doi tugng quy dinh tai khoan 1 Piéu 34 clia Luat An ninh mang
duoc xéc dinh dap (mg yéu cau vé kién thire, k§ nang chuyén sau vé an ninh
mang khi dap img mét trong cac ti€u chi sau:

a) Pa dugc dao tao tir dai hoc tro [én chuyén nganh an ninh mang;

b) Da dugc dao tao tu dai hoc tror 1én cac nganh vé cong nghé thong tin
heac nganh gan dao tao vé cong nghé thong tin va c6 chimg chi chuyén mén
vé an ninh mang quy dinh tai khoan 5 Diéu nay;

c) ba dugc dao tao tLr dai hoe trd 18n céc nganh vé cong ngh¢ thong tin
hodic nganh gin dao tao vé cong nghé théng tin va 6 t4i thidu 5 nam kinh
nghiém coéng tac bao v¢ an ninh mang va phong chéng t6i pham sir dung cong
ngh¢ cao;

d) Da dugc dao tao tir dai hoc tro [én céc nganh vé cong nghé thong tin
hofic nganh gén dao tao vé& céng nghé thong tin va dugc tép huén kién thice, ky
nang chuyén siu vé an ninh mang quy dinh tai khoan 2 Piéu nay.

2, Can cir vao vi tri viéc lam, chirc nang, nhiém vu dugc giao, cac dbi
tuong quy dinh tai khoan 2 E‘ucu 34 cua Ludt An ninh mang phai dugc tap huén
kién thirc, ky ning nén tang vé an ninh mang quy dinh tai khoan 3 Piéu nay va
it nhét mot kién thirc, k¥ ning chuyén siu vé an ninh mang quy dinh tai
khoan 4 Diéu nay, trir céc ca nhan di dugc dao tao chuyén nganh an ninh mang.

3. Kién thitc, k¥ nang nén tang vé an ninh mang bao gom:

a) Kién thirc vé phap luat, chinh sach, chién lugce vé an ninh mang, bao
gom Ludt An ninh mang va cdc viin ban huéng din thi hanh; quy dinh vé bao
v& dit lidu c4 nhan, bio vé bi mét nha nude trén méi trudng mang; quyén, nghia
vu va trach nhiém cua co quan, td chirc, ca nhan trong bao v¢ an ninh mang;
diéu wdc qu-f")c té vé& an ninh mang ma Viét Nam la thanh vién;

b) Kién thirc tong quan vé an ninh mang, bao gum khai ni¢m, pham vi, ddi
tuong bao v€; cac moi de doa an ninh man phé bién; nguyen t; tac bao dam an
ninh mang; klen tric bao dam an toan hé thong; ti€u chuén, chuén muc quéc té
va xu huéng phét trién céng nghé an ninh mang.

v & . o a a A . A
4, Kién thirc, k¥ néng chuyén sau vé an ninh mang géom:

a) Quan tri, chinh sach va phép ly an ninh mang;
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b) Ung ctru, xit Iy sur ¢o an ninh mang va diéu tra so;
¢) Kiém tra, dénh gia diém yéu, 16 héng an ninh mang va an toan phén mém;

d) Giam sat an ninh mang, phén tich, canh b4do sém nguy co, mdi de doa
an ninh mang;

d) Nghién ctru, phét trién san pham va hé théng an ninh mang;

e) Thiét ké, kién triic an ninh mang;

g) Trién khai, van hanh va bao dam an ninh hé théng théng tin;

h) Bao mat dién toan ddm mdy, hé théng OT/IoT va cong nghé mai;
i) Bao mat dir lidu, quyén riéng tu va quan ly thong tin.

5. Ca nhan c6 chimg chi vé an ninh mang do té chirc nudc ngoa caip, con
hi¢u lyc va duge B§ Cong an cong nhén twong duong véi kién thire, l{y nﬁng
chuyén sau quy dinh tai khoan 4 Piéu nay chi phal tham gia tdp hudn khéi kién
thire, k¥ ning nén tang quy dinh tai khoan 3 Piéu nay.

6. Bo trudng B6 Cong an ban hanh khung chuong trinh tap huan, chuan
kién thirc, k¥ ndng quy dinh tai khoan 3, khoén 4 Piéu nay, lam cén cir thong
nhat dé té chirc tap huan, danh gia két qua va cip chimg nhén trén pham vi toan
quée, trir d6i tugng thude pham vi quan ly ciia B6 Quéde phong va Ban Co yéu
Chinh phu.

7. B4 trudng Qudc phong ban hanh khung chuong trinh tap huan, chuan
kién thire, ky nang chuyen sdu vé an ninh mang, 1am can cir théng nhét dé t6
chite tap huén, danh gid két qua va cip chimg nhan déi véi luc luong bao vé an
ninh mang thugc pham vi quéan ly,

8. Viéc 4p dung yéu cau vé kién thire, k§ ning chuyén séu vé an ninh mang
quy dinh tai khoan 1 Piéu nay dugc thyce hién theo 16 trinh sau day:

a) Co quan, td chirc, doanh nghiép nha nuée c6 trach nhiém ra soat di
tong dang dam nh1¢m vi tri quy dinh tai khoén 1 Piéu 34 Luét An ninh mang,
bé tri kinh phi, t6 chirc tp hudn trong thoi han 24 thang ké tir ngay Nghi dinh
nay c6 hiéu luce thi hanh;

b) Chii quan hé théng thong tin ¢p dd 3, cap d 4, cap do 5 trong co quan,
t6 chirc, doanh nghiép Nha nude ¢6 tréch nhiém ra soat dbi tuong dang dam
nhi¢m vi tri quy dinh tai khoan 2 Diéu 34 Luét An ninh mang thudc pham vi
quan 1y bé trf kinh phi, t& chirc tap huén trong thoi han 36 thang ké tir ngay
Nghi dinh nay c6 hiéu luc thi hanh.
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Diéu 25. Tap huin kién thire, ky ning chuyén siu vé an ninh mang

1. Co sé duge to chirc hoat ddng tip hudn kién thire, k¥ ning chuyén sau
ve an ninh mang cho céac d6i tugng quy dinh tai Piéu 34 ciia Luat An ninh mang
khi dap tmg ddy du cac diéu kién sau day:

a) Puogc thanh ldp va hoat déng hop phap theo quy dinh cua phap luat
Viét Nam;

b) Cé co s& vit cht, ha tang ky thudt, phong hoc, phl::-ng thyuc hanh, hé
théng mé phéng, dién tip va tai liéu giang day phi hop véi néi dung tap huan;

¢) Co ddi ngll giang vién ddp (mg chuén kién thirc, ky na:ng chuyén sau
tuong ung vGi chudn kién thirc, k¥ ning quy dinh tai Diéu 24 va dp img yéu
cau tai Piéu 27 ctia Nghi dinh nay;

d) C6 gido trinh, tai li¢u, ndi dung giang day phu hop véi khung chuong
trinh va chudn kién thire, k¥ nang chuyén sdu vé an ninh mang.

2. Co s6 t6 chire tap huan kién thirc, k¥ nang chuyén sau vé an ninh mang
¢o trach nhiém:

a) Td chirc tap huén theo diing khung chuong trinh, chun kién thirc, ky
nang; danh gia két qua va cap chirng nhan theo quy dinh;

b) Luu trit hd so, tai li¢u lién quan dén khoa tap huén trong thoi han tdi
thiéu 05 nam; gui bao cao két qua tap huin vé B Céng an trong thoi han 25
ngiy lam viéc ké tir ngay két thic khéa hoc;

¢) Céap nhat day du thong tin vé co so, hoc vién, giang vién Ién hé théng
quan ly theo quy dinh;

d) Thuc hién ché do bao cdo dinh ky hodc dot xuat theo yéu cau cta co
quan quan ly nha nuéc vé an ninh mang.

3. Co s té chire tip huén ¢ nhu cau duge Bo Cdng an hudng dan, hd tro
vé chuong trinh, ndi dung Fhunmg phap tap huédn c6 thé dang ky tham gia Mang
ludi cac co so tap hudn kién thic, k¥ ning chuyén sdu vé an ninh mang do Bo
Cong an quan ly.

4. Dbi véi céc co sé dao tao, tap hudn thuge quan ly cua Bo Qubc phong,
thyc hién béo céo theo quy dinh ctia B4 Quéc phong.

Piéu 26. Mang lwdi cic eo si tip hudn kién thire, k¥ ning chuyén siu
vé an ninh mang

1. By Cong an thanh 13p va quan ly Mang luéi cac co so tap huan kién
thire, k§ nang chuyén sau vé an ninh mang nhim:

a) HO tro, hudng dén céc co sé xdy dung chuong trinh, gido trinh, tai liéu
tdp huan;
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b) Chia sé kinh nghiém, tai liéu, cong cu phue vu tap hudn;
¢) T chirc boi dudng, ning cao ning lye cho giang vién;
d) Giam sat, danh gi4 chat lugng hoat dong tap huan;

d) Téng cudng két ndi, phdi hop giita cac co s& tip hudn.

2. Co s¢ ¢6 nhu cdu tham gia Mang lu6i ding ky véi Bo Cong an; hé so
dang ky bao gom:

a) Pon ding ky tham gia Mang ludi theo Mau s6 03 Phu luc ban hanh kém
theo Nghi dinh nay;

b) Tai li¢u chirng minh viée thanh 13p va hoat dong hop phap;

c) Thong tin vé co s& vat chét, dm ngl giang vién, gido trinh, tai li¢u noi
dung giang day chimg minh ning luc t6 chirc tip hudn.

3. B6 Cong an xem xét hd so va chap thufin cho co s tham gia Mang
lugi trong thoi han 15 ngay lam viéc ke tir ngay nhan du ho so hop 1€; viéc
chép thudn tham gia Mang luéi khéng phai 1a didu kién bit bude dé co s&
dugc to chire tip huan,

4. Co sé tham gia Mang ludi dugc huréng cic quyén sau day:
a) Tiép cén tai liéu, cong cu, nén tang hd tro tap huan do Bd Cong an cung cap;

'b) Tham gia cac hoat dong bdi dudng, nang cao nang luc do B§ Cong
an to chire;

¢) Puge ho trg, hudng dan vé chuyén mon, nghiép vu;
d) Céc quyén loi khac theo quy dinh cua phap luat.
5. Co so tham gia Mang lugi co trach nhiém:

a) To chire tap huan ding khung chwong trinh, chuén kién thire, k¥ nang
do B¢ Cong an ban hanh;

b) Pinh ky béo céo két qua hoat dong tap huén;
¢) Tham gia cac hoat dong chung cua Mang ludi;
d) Chap hanh viéc kiém tra, giam sat ciia B Cong an.

6. Co sd bj dinh chi hoidic chiAm dirt tham gia Mang luéi trong céc trudng
hop sau day:

a) Vi pham nghiém trong quy dinh vé t6 chirc tip huin;
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b) Cap chimg nhan khdng ding quy dinh;
¢) Khéng thue hién diy du trach nhiém cta thanh vién Mang ludi;
d) C6 vin ban dé nghi nit khoi Mang ludi.

Diéu 27. Yéu ciu dbi véi gidng vién tham gia tip huin kién thire, ki
nang chuyén siu vé an ninh mang

1. Giang vién tham gia giang day, tap huan kién thirc, k¥ ning chuyén sau
vé an ninh mang phai cé trinh d¢ dai hoc tr& 1én thude cac chuyén nganh an
ninh mang, céng nghé théng tin, dién tir - vién thong hodc chuyén nganh khac
o lién quan, phu hgp voi ngi dung giang day.

2. Giang vién tham gia tip huan kién thic, k¥ nang chuyén siu vé an ninh
mang phai dap img mdt trong céc dieu kién sau day:

a) C6 it nhat 03 nim kinh nghiém thyc tién trong linh virc an ninh mang;

b) C6 chimg chi chuyén mén, nghiép vu vé an ninh mang phu hgp véi linh
vuc giang day.

3. Giang vién tham gia tap huén kién thirc, k}? nang chuyén séu vé an ninh
mang phai ¢6 nang lyc su pham, ky ning Iruycn dat kién thirc va huéng din
thuc hanh dép (mg yéu cu cua hoat dong tip huan.

Piéu 28. Diéu kién cip chimg nhin tip huin kién thire, ki niing
chuyén sdu vé an ninh mang

1. Ca nhan dugc cap chimg nhin tap huan khi dap img day du cac diéu
kién sau day:

a) Tham dur t6i thiéu 80% thoi luong ciia khéa tap huén;

b) Hoan thanh déy du cac bai tap, bai thue hanh trong qua trinh tép huén;
c) Dat yéu céu tai bai kiém tra, dénh gia cu6i khoa theo quy dinh.

2. Chimg nhén tap huén kién thir, k¥ nang chuyén sau vé an ninh mang:
a) Do nguoi dimg dau co so t6 chirc tap huén ky, déng déu;

b) Ghi 10 ho, tén ngudi duge chp chimg nhin; khéi kién thirc, k¥ ning da
hoan thanh; thdi gian tap huén; ngay cap;
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3. Co s6 td chirc tap huén c6 trach nhiém giri théng tin vé chu-ng nhan da
-::ap dén Bo Cong an dé cap nhat, quan ly theo quy dinh. Péi vai cac O SO to
chire tap huén thude pham vi quén ly ciia Bd Quéc phong, Ban Co yéu Chinh
phu, viéc g thong tin, quan ly chimg nhén thue hién theo quy dinh cua Bo
Quéc phong va Ban Co yéu Chinh pht.

4. Co quan, 16 chite, doanh nghiép nha nude ¢6 trach nhiém dinh ky ra
s0at, t6 chiic, cilr can b tham gia cap nhat, bdi dudng kién thirc nhim bao dam
dép (mg yéu cdu ctia vj trf cong téc theo quy dinh tai khoan 1, khoan 2 Piéu 34
cua Ludt An ninh mang.

Diéu 29. Trich nhi¢m cia By Cong an trong quin Iy hoat djng tip
huin an ninh mang

1. Ban hanh khung chuong trinh, chuan kién thirc, k¥ nang chuyén sdu vé
an ninh mang ap dung thong nhat trén pham vi toan quf:'n:.

2. Xay dung, duy tri, cdp nhit va quan ly co sd dir liéu vé co s& tap huén,
hoc vién va giang vién tdp huan an ninh mang.

3. Hudng dan chi tiét vé chuong trinh, ndi dung tép huin; tiéu chudn, quy
trinh dénh gia két qua hoc tip; mau chimg nhan tdp huén; quy trinh diang ky
tham gia Mang ludi; tiéu chuan co s¢ vét chét, trang thiét bi phuc vu tap huan.

4. T6 chire cdc hoat dong hd trg, bdi dudng, ning cao nang luc cho cic co
s& tap hudn va giang vién.

5. Thuc hién kiém tra, giam st va xir ly vi pham trong hoat dong tap hudn
kien thirc, k§ nang chuyén siu vé an ninh mang theo quy dinh ciia phap ludt.

Chuong VI
PIEU KHOAN THI HANH

Diéu 30. Hi¢u lyc thi hanh
Nghi dinh nay c6 hi¢u lyc thi hanh tir ngay 19 thang 8 nam 2026.
Piéu 31. Piéu khoin chuyén tiép

Ho so dé nghj thim dinh an ninh mang, hé so d& nghi dénh gia diéu kién
an ninh mang da duge co quan cd thdm quyén tiép nhan hop 18 theo quy dinh
ctia Nghi dinh s6 53/2022/ND-CP true ngdy Nghi dinh nay ¢é hiéu luc thi
hanh ma chua ¢6 két qua giai quyét thi tiép tue duge gidi quyét theo quy dinh
ctia Nghi dinh s6 53/2022/ND-CP.
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Pidu 32. Trich nhiém thi hanh

B6 truong, Thu truéng co quan ngang bd, Chu tich Uy ban nhén dén cdc
tinh, thanh pho tryc thude trung wong va cac co quan, to chire, c4 nhén cd lién
quan chju trach nhiém thi hanh Nghi dinh nay.

Noi nhiin:
- Ban B{ thrr Trung wong Déng;
- Thii tuéng, cde Phé Thi tuéng Chinh phi;
- Céc b, co quan ngang bd; '
- HOND, UBND céc tinh, thanh phé trire thude trung wong; 4
- Viin phong Trung vong va céic Ban ciia Dang;
- Viin phong Téng Bi thu;
- Vin phong Chu tich nudc;
- Hoi ddng Din téc va cac Uy ban ciia Qube hoi;
- Vin phong Quoe hoi;
- Toa 4n nhén dén t6i cao;
- Vién kiém sat nhan dén tdi cao;
= I-'.(iém todn nha nudc;
- Uy ban Trung wong Mit trin Td qude Vigt Nam;
- Co quan trung wong ctia céc 16 chite chinh tri - xa hoi;
- VPCP: BTCN, cac PCN, Tro ly TTg,
céc Vu, Cyc, Céng bao;
- Liu: VT, CPS (2b). 44




MAu s6 01 | Vé viéc thim dinh an ninh mang déi véi hé théng théng tin
quan trong vé an ninh quéc gia

Mau s6 02 | Vé viéc dé nghi chimg nhén diéu kién an ninh mang déi véi
hé thong thong tin quan trong vé an ninh qudc gia

Maus6 03 | Pon ding ky tham gia mang ludi tap hudn kién thirc, ky ning
chuyén sau vé an ninh mang
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Mu sb 01
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
— Pie lip - Tu do - Hanh phiic
o
V/v thim djnh an ninh mang doi covveey NEQAY ... thang ... ndm ...

voi hé ti'l‘(:mg thong tin quan
trong vé an ninh quoc gia

Kinh gifi: «icciviasamsvavessinsaonivanne

Cén cir Ludt An ninh mang sb 116/2025/QH15;

Ciin ¢t Nghi dinh s6 .../2026/ND-CP ngdy ... thang ... nam ... ctia Chinh
phii quy dinh chi tiét mét so dicu va bién phép thi hanh Ludt An ninh mang;

............... 2 @& nghi thdm dinh an ninh mang dbi voi hé thong thong tin
quan trong vé an ninh quoc gia:

1. Théng tin chung;:

- Tén hé théng thong tin: ...

- Pon vi chu quan hé théng théng tin: ...

- Dja chi; ...

- Quyét‘dinh dua hé thong thong tin vao Danh muc hé _théng thong tin
quan trong vé an ninh quoc gia (néu rd 5o, ngay thang, trich yeu van ban):

2. Tai liéu kém theo:

a) Ho so thiét ké‘ chi tié} du an déau tu xdy dung mdi, nang cép, mo rong,
hé théng théng tin; d& an, ké hoach, phuong én nang cap, mo rong hé thong
thong tin;

b) Tai lidu thé hién két qua xac dinh cap dé an ninh mang cta hé thong
théng tin;

¢) Tai lidu khéc c6 lién quan dén ndi dung d& nghi thim dinh, néu co.

Noi nhiin: PAI DIEN CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi rd ho tén, chite danh va dong dau)

| Cor quan thim dinh theo quy dinh tai diém a, b va ¢ khoan 5 Diéu 5 ctia Nghi dinh nay.
2Tén co quan, don vi.



MAu s 02
CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
Pic lap - Tu do - Hanh phic
SO e —
V/v dé nghi chimg nhén diéu cov ey RAY ... thang ... nam ..

ki¢n an ninh mang dbi voi he
thong théng tin quan (rong veé
an ninh quoc gia

j

Kinh gui: coveeevernnns ——

Cin ctr Luat An ninh mang s6 116/2025/QH15;

Can cir Nghi dinh 56 .../2026/ND-CP ngdy .. thang ... nam ... clia Chinh phu
quy dinh chi tiét mét s dieu va bi¢n phép thi hanh Luat An ninh mang;

............... 2 gé nghi chimg nhan diéu kién an ninh mang ddi véi hé thong
théng tin quan trong vé an ninh quoc gia:

I. Théng tin chung;:

- Tén hé thong théng tin: ...

- Pon vi chu quan hé thong thong tin: ...

- Dia chi: .

- Quyet dinh dua hé thong thong tin vao Danh muc h¢ thong théng tin quan
trong vé an ninh quoc gia (néu rd so, ngay thdng, trich yéu van ban):

2. Tai liéu kém theo:

a) Bédo cdo nghién ciru kha thi, hd so thiét ké k¥ thut, ho so thiét ké thi cong
hodic tai liéu trong duong cua dyr 4n dau tu xdy dung, ning cép, md rong hé théng

théng tin;

b). H6 so giai phap bio dam an ninh mang d6i véi hé thong théng tin quan
trong vé an ninh qudc gia;

¢) Tai liéu thé hién két qua thAm dinh an ninh mang, néu c¢;

d) Tai lidu khac 6 lién quan dén néi dung dé nghi danh gia, néu cé.
Nai nhin: PAI DIEN CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi ro h.;:: tén, chire danh va déng dau)

---------------

' Co quan thim dinh theo quy dinh tai diém a, b va ¢ khoan 5 Dicu 6 ciia Nghj dinh nay.
2 Tén co quan, don vi.



Miu s6 03
CO QUAN, TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phiie

7 [ — ey HEAY ... thang ... nam

PON PANG KY THAM GIA MANG LUOI TAP HUAN KIEN THUC,
KY NANG CHUYEN SAU VE AN NINH MANG

Kinh gl: s ovcnasinosnansanmn

I. THONG TIN VE CO SO TAP HUAN

- Tén day du cua co quan: [Ghi tén day di]

- Mi s thué (né'u ed) ..

- Tén tiéng Anh: [Ghi tén tiéng Anh (néu cd)]

- Dia chi: /Ghi dia chi cua co quan]|

- Dién thoai: /Ghi 56 dién thoai lién lac]

- E-mail: [Ghi dia chi hop thu dién ]

- Website: [Ghi dia chi trang thong tin dién tir ciia co quan (néu cé)]

- Dai dién phap nhan: [Ghi tén ngweoi dai dién theo phap ludt]

- Thong tin ddu moi lién lac: [Ghi théng tin Ho va tén, Chirc vu, sé dién
thoai, email lién hé]

I1. GIOI THIEU VE NANG LUC TAP HUAN

Co $6 tdp hudn gidi thiéu vé: co sé vat chdt; dpi ngil giang vién (sé luong
trinh do, kém danh sdch cu thé, linh vue dao tao) ; gido trinh, tai liéu; kinh nghiém
idp huan.

I11. HO SO GUT KEM

- Tai ligu chimg minh viéce thanh ldp va hoat dong hup phap.

- Ho so nang luc cua co so (tai lidu chimg minh diéu kién Ve co 8O Vit
chét, giang vién, gido trinh, tai liéu bao dam hoat ddng tap huan).

- Céc tai liéu khac (néu co).

IV. CAM KET

Chiing 16i cam két thong tin khai bdo trong hé so la chinh xdc va tudn thil
trdch nhiém, quyén han cia thanh vién mang i va huéng dan ciia Bé Cong an,

..... , NGAY...... thang...... nam .....
NGU'UI PAI DIEN THEO PHAP LUAT
(Ky tén va dong ddu)



