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NGHỊ ĐỊNH
Quy định xử phạt vi phạm hành chính trong lĩnh vực dữ liệu

Căn cứ Luật Tổ chức Chính phủ số 63/2025/QH15;

Căn cứ Luật Tổ chức chính quyền địa phương số 72/2025/QH15;

Căn cứ Luật Ban hành văn bản quy phạm pháp luật số 64/2025/QH15

được sửa đổi, bổ sung bởi Luật số 87/2025/QH15;

Căn cứ Luật Dữ liệu số 60/2024/QH15;

Căn cứ Luật Xử lý vi phạm hành chính số 15/2012/QH13 được sửa đổi,

bổ sung bởi Luật số 67/2020/QH14, Luật số 56/2024/QH15 và Luật số
88/2025/QH15;

Theo đề nghị của Bộ trưởng Bộ Công an;

Chính phủ ban hành Nghị định quy định xủ phạt vi phạm hành chính
trong lĩnh vực dữ liệu.

Chương I

QUY ĐỊNH CHUNG

Điều 1. Phạm vi điều chỉnh

1. Nghị định này quy định về hành vi vi phạm hành chính, hình thức xử
phạt, mức xử phạt, việc thi hành các hình thức xử phạt vi phạm hành chính,
các biện pháp khắc phục hậu quả đối với từng hành vi vi phạm hành chính,

đối tượng bị xử phạt, thẩm quyền lập biên bản, thẩm quyền xử phạt, áp dụng
biện pháp khắc phục hậu quả, mức phạt tiền cụ thể theo từng chức danh đối
với hành vi vi phạm hành chính trong lĩnh vực dữ liệu.

2. Nghị định này không điều chỉnh các hành vi vi phạm hành chính thuộc

phạm vi điều chinh của Nghị định quy định xử phạt vi phạm hành chính trong

lĩnh vực an ninh mạng và bảo vệ dữ liệu cá nhân.

Điều 2. Đối tượng áp dụng

1. Cơ quan, tổ chức, cá nhân Việt Nam; cơ quan, tổ chức, cá nhân nước
ngoài tại Việt Nam và cơ quan, tổ chức, cá nhân nước ngoài trực tiếp tham gia

hoặc có liên quan đến hoạt động dữ liệu tại Việt Nam có hành vi vị phạm

hành chính quy định tại Nghị định này.
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2. Tổ chức bị xử phạt vi phạm hành chính theo quy định tại Nghị định
này bao gồm:

a) Cơ quan nhà nước có hành vi vi phạm mà hành vi đó không thuộc

nhiệm vụ quản lý nhà nước được giao;

b) Tổ chức được thành lập theo quy định của Luật Doanh nghiệp, Luật
Hợp tác xã;

c) Tổ chức được thành lập theo quy định của Luật Các tổ chức tín
dụng, Luật Đầu tư;

d) Đơn vị sự nghiệp công lập;

đ) Các tổ chức khác được thành lập theo quy định của pháp luật.

3. Hộ kinh doanh, hộ gia đình, cộng đồng dân cư vi phạm hành chính bị

áp dụng mức phạt tiền đối với cá nhân vi phạm hành chính. Người đại diện

của hộ kinh doanh, chủ hộ của hộ gia đình, người đứng đầu của cộng đồng
dân cư chịu trách nhiệm thực hiện các quyết định xử phạt vi phạm hành chính

theo quy định của pháp luật.

4. Cơ quan, người có thẩm quyền lập biên bản vi phạm hành chính,
người có thẩm quyền xử phạt vi phạm hành chính và áp dụng biện pháp khắc

phục hậu quả trong lĩnh vực dữ liệu theo quy định tại Nghị định này.

5. Cán bộ, công chức, viên chức, người thuộc lực lượng Quân đội nhân
dân, Công an nhân dân và người làm công tác cơ yểu thực hiện hành vi vi

phạm khi đang thi hành công vụ, nhiệm vụ và hành vi vi phạm đó thuộc công
vụ, nhiệm vụ thì không bị xử phạt theo quy định của pháp luật về xử lý vi
phạm hành chính mà bị xử lý theo quy định của pháp luật có liên quan.

Cơ quan nhà nước thực hiện hành vi vi phạm thuộc nhiệm vụ quản lý
nhà nước thì không bị xử phạt theo quy định của pháp luật về xử lý vi phạm
hành chính mà bị xử lý theo quy định của pháp luật có liên quan.

Điều 3. Thời hiệu xử phạt vi phạm hành chính

1. Thời hiệu xử phạt vi phạm hành chính trong lĩnh vực dữ liệu là 01 năm.

2. Thời điểm để tính thời hiệu xử phạt vi phạm hành chính quy định tại
khoản 1 Điều này thực hiện theo quy định tại Luật Xử lý vi phạm hành chính

và các văn bản quy định chi tiết hướng dẫn thi hành.

3. Thời điểm chẩm dứt hành vi vi phạm để tính thời hiệu xử phạt:

a) Đối với hành vi vi phạm quy định về hoạt động cung cấp sản phẩm,
dịch vụ về dữ liệu thì thời điểm chấm dứt hành vi vi phạm để tính thời hiệu
xử phạt là ngày các bên hoàn thành nghĩa vụ;
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b) Đối với hành vi đăng ký, thông báo, thực hiện thủ tục hành chính
không đúng quy định pháp luật thì thời điểm chấm dứt hành vi vi phạm để tính

thời hiệu xử phạt là ngày đăng ký, thông báo, thực hiện thủ tục hành chính.

4. Ngoài hành vi vi phạm hành chính tại khoản 3 Điều này, cơ quan,
người có thầẩm quyền xử phạt vi phạm hành chính căn cứ vào các văn bản quy

phạm pháp luật có liên quan, hồ sơ, tài liệu và tình tiết của từng vụ việc cụ thể

để xác định hành vi vi phạm đã kết thúc hay hành vi vi phạm đang thực hiện

theo quy định của pháp luật về xử lý vi phạm hành chính.

5. Trong thời hạn được quy định tại khoản 1 Điều này mà cá nhân, tổ
chức cố tình trốn tránh, cản trở việc xử phạt thì thời hiệu xử phạt vi phạm
hành chính được tính lại kể từ thời điểm chấm dứt hành vi trốn tránh, cản trở
việc xử phạt.

Điều 4. Hình thức xử phạt, biện pháp khắc phục hậu quả

1. Hình thức xử phạt chính trong lĩnh vực dữ liệu bao gồm:

a) Cảnh cáo;

b) Phạt tiền.

2. Tùy theo tính chất, mức độ vi phạm, tổ chức, cá nhân có hành vi vi
phạm hành chính còn bị áp dụng các hình thức xử phạt bổ sung sasau đây:

a) Tước quyền sử dụng giấy phép, chứng chỉ hành nghề có thời hạn, bao

gồm Giấy chứng nhận đủ điều kiện kinh doanh dịch vụ sàn dữ liệu, Giấy chứng

nhận đủ điều kiện kinh doanh sản phẩm, dịch vụ trung gian, phân tích, tổng
hợp dữ liệu, Giấy chứng nhận tham gia hoạt động thử nghiệm có kiểm soát;

b) Tịch thu tang vật, phương tiện, công cụ, phần mềm, dữ liệu được sử
dụng trực tiếp để thực hiện hành vi vi phạm hành chính (sau đây gọi chung là

tang vật, phương tiện vi phạm hành chính);

c) Đình chỉ hoạt động cung cấp, tiếp nhận, công khai, chuyển, xử lý, kết
nối, chia sẻ, khai thác, sử dụng, phân tích, tổng hợp, xác nhận, xác thực dữ
liệu có thời hạn;

d) Đình chỉ hoạt động quản trị, vận hành cơ sở dữ liệu, sàn dữ liệu, hoạt

động thử nghiệm có kiểm soát có thời hạn;

đ) Đình chỉ hoạt động tham gia chương trình, dự án do Quỹ phát triển dữ

liệu hỗ trợ có thời hạn;

e) Trục xuất đối với người nước ngoài có hành vi vi phạm hành chính.

3. Biện pháp khắc phục hậu quả

Cá nhân, tổ chức có hành vi vi phạm hành chính quy định tại Nghị định
này có thể bị áp dụng một hoặc một số biện pháp khắc phục hậu quả sau đây:
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a) Buộc khôi phục dữ liệu, cơ sở dữ liệu hoặc tình trạng ban đầu của dữ

liệu hoặc buộc khôi phục hệ thống giám sát dữ liệu, khắc phục các lỗ hổng
bảo mật hoặc buộc khôi phục dữ liệu do mã hóa, cấu hình mã hóa hoặc khóa

bảo mật về trạng thái đúng theo quy định hoặc buộc khôi phục, đính chính dữ

liệu, lịch sử dữ liệu bị xóa bỏ, sửa đổi, làm sai lệch hoặc bị làm mất hoặc buộc

khôi phục dữ liệu bị tẩy xóa, sửa chữa, làm sai lệch trong quá trình xác nhận,
xác thực;

b) Buộc khôi phục, bổ sung, cập nhật đầy đủ hồ sơ, hợp đồng điện tử,
thông tin, nhật ký và lịch sử giao dịch;

c) Buộc áp dụng biện pháp kỹ thuật, biện pháp quản lý để bảo đảm an

toàn dữ liệu hoặc buộc áp dụng biện pháp bảo vệ dữ liệu, an toàn dữ liệu hoặc

buộc áp dụng biện pháp bảo đảm an toàn dữ liệu, bảo mật dữ liệu hoặc buộc áp

dụng biện pháp kỹ thuật để bảo đảm an toàn, an ninh dữ liệu và an toàn hoạt

động của sàn dữ liệu, hoạt động trung gian dữ liệu hoặc buộc áp dụng biện
pháp bảo mật, thu hồi hoặc xóa thông tin, dữ liệu đã tiết lộ, sử dụng trái phép;

d) Buộc thông báo về sự cố dữ liệu, hậu quả xảy ra và kết quả khắc phục

hoặc buộc thông báo về kết quả xác nhận, xác thực sai đã cung cấp đến tổ
chức, cá nhân có liên quan hoặc buộc thông báo về việc chuyển, xử lý dữ liệu

trái phép hoặc buộc thông báo về việc chuyển giao dữ liệu đến tổ chức, cá
nhân bị ảnh hưởng;

đ) Buộc gỡ bỏ ứng dụng, phần mềm được sử dụng để thực hiện hành vi
vi phạm hoặc buộc gỡ bỏ, thu hồi hoặc vô hiệu hóa ứng dụng, phần mềm
được sử dụng để thực hiện hành vi vi phạm hoặc buộc gỡ bỏ, thu hồi hoặc vô
hiệu hóa dữ liệu, thông tin, nội dung số được công khai trái pháp luật trên môi

trường mạng hoặc hệ thống thông tin;

e) Buộc ban hành quy trình thu thập, tạo lập dữ liệu hoặc buộc ban hành

quy trình kỹ thuật về lưu trữ dữ liệu, bảo vệ dữ liệu hoặc buộc xây dựng, hoàn

thiện quy trình, chuẩn kỹ thuật, phương thức xác nhận, xác thực theo quy định

của pháp luật;

g) Buộc xóa, tiêu hủy dữ liệu đã hết thời hạn lưu trữ hoặc buộc xóa, tiêu
hủy dữ liệu đã thu thập, tạo lập, sao chép, trích xuất, chuyển giao, xử lý, lưu

trữ, khai thác, chia sẻ, mua bán, giao dịch hoặc sử dụng trái phép hoặc buộc
xóa, tiêu hủy dữ liệu đã xác nhận, xác thực trái quy định hoặc buộc xóa, tiêu

hủy dữ liệu hoặc kết quả phân tích, tổng hợp dữ liệu được tạo lập, sử dụng trái

pháp luật hoặc buộc xóa, tiêu hủy kết quả, dữ liệu đã thu thập, xử lý trái quy
định trong quá trình thử nghiệm;

h) Buộc đính chính, hiệu chỉnh, cập nhật dữ liệu được tạo lập sai lệch,
giả mạo hoặc buộc cung cấp bổ sung, đính chính, hiệu chinh, cập nhật dữ liệu

đã chia sẻ, cung cấp sai, thiểu hoặc bị làm sai lệch hoặc buộc cung cấp dữ liệu

hoặc bổ sung, cập nhật dữ liệu đã cung cấp sai, thiếu hoặc bị làm sai lệch
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hoặc buộc cung cấp, công khai dữ liệu mở hoặc bổ sung, cập nhật dữ liệu đã
công khai sai, thiếu hoặc bị làm sai lệch hoặc buộc cung cấp bổ sung, đính
chính thông tin, tài liệu hoặc buộc cung cấp, bổ sung, đính chính, hiệu chỉnh,

cập nhật dữ liệu, hồ sơ, báo cáo hoặc buộc công khai đầy đủ, chính xác phạm

vi, phương thức, giá dịch vụ, tư cách tham gia giao dịch và quyền, lợi ích có
liên quan hoặc buộc cung cấp đầy đủ, chính xác kết quả kiểm tra, đánh giá,
thẩm định, thông tin, tài liệu, hồ sơ và kết quả cung cấp dịch vụ;

i) Buộc nộp lại số lợi bất hợp pháp có được do thực hiện hành vi vi phạm;

k) Buộc thực hiện phân loại dữ liệu hoặc cập nhật, duy trì, rà soát, điều
chỉnh kết quả phân loại dữ liệu theo đúng quy định hoặc buộc thực hiện lưu

trữ dữ liệu theo đúng tiêu chuần, quy chuẩn kỹ thuật;

1) Buộc phân quyền truy cập, truy xuất dữ liệu theo đúng phạm vi, đối

tượng, trình tự, thủ tục theo quy định của pháp luật hoặc buộc thực hiện kết
nối, chia sẻ, đồng bộ dữ liệu hoặc cung cấp quyền truy cập dữ liệu theo đúng

phạm vi, đổi tượng, trình tự, thủ tục quy định của pháp luật hoặc theo yêu cầu
của cơ quan có thẩm quyền hoặc buộc kết nối, liên thông, cập nhật đầy đủ dữ
liệu giao dịch và thông tin về Văn bản xác nhận quyền khai thác, sử dụng dữ

liệu với Sàn dữ liệu quốc gia;

m) Buộc thu hồi, khóa hoặc vô hiệu hóa tài khoản truy cập, mã truy cập,
khóa giải mã, chứng thư số, quyền quản trị hệ thống hoặc quyển khai thác dữ

liệu đã được cấp, sử dụng trái quy định hoặc buộc thu hồi, hủy bỏ hoặc vô
hiệu hóa kết quả xác thực, xác nhận bị sửa đổi, làm sai lệch hoặc buộc hủy bỏ
kết quả kiểm tra, đánh giá, thẩm định không bảo đảm tính độc lập, khách quan,

chính xác, trung thực;

n) Buộc thu hồi và hủy bỏ tài liệu giả mạo, tài liệu sai sự thật;

o) Buộc lưu giữ, cung cấp đầy đủ nhật ký hệ thống, lịch sử truy cập, lịch
sử xử lý dữ liệu, hồ sơ, tài liệu và dữ liệu có liên quan hoặc buộc lưu giữ,

cụng cấp đầy đủ nhật ký hệ thống, lịch sử xử lý dữ liệu và tài liệu liên quan
đến việc bàn giao, tiếp nhận, điều chỉnh, sao chép, truyền đưa, chuyển giao,
thu hồi, xóa hoặc hủy dữ liệu;

p) Buộc thực hiện đánh giá mức độ kết nối, chia sẻ dữ liệu; công bố kết
quả xếp hạng cơ sở dữ liệu hoặc gửi báo cáo đánh giá, xếp hạng cơ sở dữ liệu

theo quy định hoặc buộc thực hiện đánh giá rủi ro, đánh giá an toàn dữ liệu
theo quy định hoặc buộc thực hiện diễn tập khẩn cấp theo quy định hoặc buộc

xây dựng kế hoạch ứng phó khẩn cấp theo quy định;

q) Buộc hủy niêm yết hoặc chấm dứt giao dịch đối với dữ liệu, sản phẩm,
dịch vụ về dữ liệu không đủ điều kiện giao dịch hoặc buộc thực hiện biện pháp

cô lập, ngăn chặn, kiểm soát nguồn dữ liệu, hệ thống thông tin, tài khoản hoặc
thiết bị có nguy cơ tiếp tục thực hiện giao dịch dữ liệu trái pháp luật;
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r) Buộc nộp lại Giấy chứng nhận đủ điều kiện kinh doanh dịch vụ sản dữ
liệu, Giấy chứng nhận đủ điều kiện kinh doanh sản phẩm, dịch vụ trung gian,

phân tích, tổng hợp dữ liệu;

s) Buộc hoàn trả cho Quỹ khoản vốn hỗ trợ, đầu tư đã sử dụng không
đúng mục đích, không đúng nội dung được cơ quan có thẩm quyền phê duyệt
hoặc đã chuyển giao, cho mượn, cho thuê, sử dụng trái quy định.

4. Trường hợp đình chỉ hoạt động đối với cơ quan, tổ chức trực tiếp quản
lý, vận hành cơ sở dữ liệu phục vụ quản lý nhà nước, cung cấp dịch vụ công
hoặc thực hiện nhiệm vụ công vụ thiết yếu quy định tại điểm c, điểm d và

điểm đ khoản 2 Điều này thì cơ quan, tổ chức, cá nhân vi phạm phải bảo đảm
duy trì các hoạt động quản lý nhà nước, cung cấp dịch vụ công và các hoạt
động thiết yếu không liên quan trực tiếp đến hành vi vi phạm.

Điều 5. Việc thi hành các hình thức xử phạt vi phạm hành chính, các

biện pháp khắc phục hậu quả

1. Việc tịch thu phần mềm, dữ liệu vi phạm hành chính chỉ áp dụng đối
với phần mềm, dữ liệu là tang vật, phương tiện được sử dụng trực tiếp để thực
hiện hành vi vi phạm hành chính hoặc là sản phẩm, kết quả trực tiếp của hành

vi vi phạm hành chính, được quy định cụ thể tại từng điều, khoản của Nghị
định này.

2. Trường hợp phần mềm, dữ liệu vi phạm được lưu trữ trên thiết bị, hệ
thống thông tin, tài khoản, kho dữ liệu, dịch vụ lưu trữ hoặc môi trường điện

tử của cá nhân, tổ chức vi phạm, người có thẩm quyền xử phạt quyết định tịch
thu phần mềm, dữ liệu vi phạm theo quy định của pháp luật về x lý vi phạm
hành chính; đồng thời áp dụng biện pháp buộc xóa, tiêu hủy hoặc làm mất khả

năng truy cập, sử dụng đối với phần mềm, dữ liệu vi phạm còn lưu trữ trên

thiết bị, hệ thống thông tin, tài khoản, kho dữ liệu, dịch vụ lưu trữ hoặc môi

trường điện tử đó.

3. Việc xóa, tiêu hủy hoặc làm mất khả năng truy cập, sử dụng phần
mềm, dữ liệu vi phạm phải được thực hiện trong phạm vi cần thiết, tương ứng
với tính chất, mức độ vi phạm; không làm mất, hư hỏng, thay đổi hoặc cản trở

việc khai thác, sử dụng dữ liệu, phần mềm, hệ thống thông tin hợp pháp của
cá nhân, tổ chức, trừ trường hợp dữ liệu, phần mềm, hệ thống đó không thể
tách rời khỏi phần vi phạm hoặc pháp luật có quy định khác.

4. Trước khi xóa, tiêu hủy hoặc làm mất khả năng truy cập, sử dụng phần
mềm, dữ liệu vi phạm, người có thẩm quyền phải lập biên bản, ghi nhận rõ

tên, loại, dung lượng, định dạng, vị trí lưu trữ, mã định danh, mã băm hoặc

thông tin kỹ thuật cần thiết khác để xác định phần mềm, dữ liệu vi phạm;
trường hợp cần thiết thì sao lưu, niêm phong hoặc trích xuất bản sao phục vụ
xác minh, xử lý vi phạm, giải quyết khiếu nại, tố cáo, tranh chấp hoặc yêu cầu
của cơ quan có thẩm quyền.
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5. Trường hợp phần mềm, dữ liệu vi phạm được lưu trữ, sao chép, phân
tán trên nhiều thiết bị, hệ thống thông tin, tài khoản, kho dữ liệu, dịch vụ lưu

trữ hoặc môi trường điện tử khác nhau, cá nhân, tổ chức vi phạm có trách

nhiệm cung cấp thông tin, quyền truy cập cần thiết và phối hợp với cơ quan
có thẩm quyền để thực hiện việc xóa, tiêu hủy hoặc làm mất khả năng truy

cập, sử dụng đối với toàn bộ phần mềm, dữ liệu vi phạm.

6. Việc tịch thu, xóa, tiêu hủy hoặc làm mất khả năng truy cập, sử dụng

phần mềm, dữ liệu vi phạm phải bảo đảm an ninh dữ liệu, bảo vệ bí mật nhà
nước, bí mật kinh doanh, dữ liệu cá nhân và quyền, lợi ích hợp pháp của cơ
quan, tổ chức, cá nhân có liên quan.

7. Việc phát hiện, lập biên bản vi phạm hành chính, xác minh tình tiết

của vụ việc, ban hành, gửi, nhận, tổ chức thi hành quyết định xử phạt vi phạm

hành chính và thực hiện các thủ tục khác trong xử phạt vi phạm hành chính

trong lĩnh vực dữ liệu trên môi trường điện tử được thực hiện theo quy định

tại Luật Xử lý vi phạm hành chính và các văn bản quy định chỉ tiết hướng dẫn
thi hành và các quy định của pháp luật có liên quan.

Điều 6. Mức phạt tiền vi phạm hành chính

1. Mức phạt tiền tối đa đối với hành vị vi phạm hành chính trong lĩnh

vực dữ liệu đối với cá nhân là 100.000.000 đồng.

2. Mức phạt tiền quy định tại Chương II Nghị định này là mức phạt được

áp dụng đối với hành vi vi phạm hành chính của cá nhân, trừ trường hợp quy

định tại điểm b khoản 1 Điều 8, Điều 9, Điều 10, khoản 2 Điều 13 và khoản 4

Điều 16 của Nghị định này là mức phạt đối với tổ chức. Mức phạt tiền đối với
tổ chức bằng 02 lần mức phạt tiền đối với cá nhân.

3. Việc xác định mức phạt cụ thể căn cứ vào mức phạt tiền đã được quy

định đối với từng hành vi tại Nghị định này và các tình tiết tăng nặng, giảm
nhẹ theo quy định tại Luật Xử lý vi phạm hành chính và các văn bản quy định
chi tiết hướng dẫn thi hành.

Chương II

HÀNH VI VI PHẠM HÀNH CHÍNH, HÌNH THỨC XỬ PHẠT

VÀ BIỆN PHÁP KHẢC PHỤC HẬU QUẢ

Điều 7. Vi phạm quy định về các hành vi bị nghiêm cấm trong lĩnh
vực dữ liệu

1. Phạt tiền tử 40.000.000 đồng đến 60.000.000 đồng đối với một trong

những hành vi sau đây:
















































































